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1 \Verifikation - harte Aussagen uber softe Ware

1.1 Motivation

In den 60er Jahren des vorigen Jahrhunderts wurde die "Softwarekrise” ausgerufen, da die
Softwaresysteme immer komplexer wurden und Fragen der Wiederbenutzbarkeit, Kom-
patibilitat etc. aufkamen, die mangels geeigneter Techniken schwer oder kaum zu beant-
worten waren. Deshalb suchte man nach Methoden, die "harte” Aussagen, also logische
Formeln, Gber Software zulieRen. Auf der einen Seite wurde daraufhin die Idee des Soft-
ware Engineering geboren, das anschauliche Methoden zum Entwurf komplexer Software
zur Verfugung stellt; auf der anderen Seite begann man, formale Logik zur Verifikation von
bestimmten Programmeigenschaften einzusetzen.

In dieser Arbeit mochte ich den p-Kalkiil vorstellen, der es erlaubt, Programme als For-
meln zu notieren, die mit den Methoden der Logik auswertbar sind. Den p-Kalkiil zeichnet
gegenuber anderen Logiken aus, dass Pradikate Uber das System rekursiv definiert werden
kénnen. Das macht ihn so méchtig, dass er die meisten anderen Logiken wie z.B. CTL sub-
sumiert [4]. Die zu verifizierenden Programme muissen als Zustandsautomaten vorliegen,
damit Aussagen Uber die Aktionen und die erreichbaren Zustande gemacht werden kdnnen.
Speziell sind folgende zwei Eigenschaften interessant:

 Lebendigkeit: Das System soll in keinen Deadlock-Zustand kommen. Das bedeutet,
dass es mdoglich sein soll, bestimmte Zustande immer wieder zu erreichen. Aussage:
"Der Zustand Y kann immer wieder erreicht werden”

« Sicherheit Bestimmte Eigenschaften missen wahrend des ganzen Programmab-
laufs vorhanden sein. So kdnnen Invarianten Uberprift werden. Aus§seyeZu-
stand X ist niemals erreichbar”

Die Wahl der Worte wiemdglich missenund kénnenin den beiden Beispielen macht
deutlich, dass es sich beim p-Kalkiil um eine Modallédikndelt.

Im Folgenden mdéchte ich — nachdem ich kurz auf die Geschichte der Programmverifi-
kation eingegangen bin —anhand eines Beispiels die Ausdrucksstarke des p-Kalkils aufzei-
gen: Es soll gezeigt werden, dass auf einer JavaCard, auf der mit Hilfe von drei Applets ei-
ne elektronische Geldborse realisiert ist, die Applets korrekt arbeiten. Das Beispielsystem,
dass in [5] vorgestellt wurde, muss dabei zunachst in einen Zustandsautomaten umgewan-
delt werden. Dann werden die zu verifizierenden Eigenschaften im p-Kalkul formuliert.

Fur den p-Kalkul existieren effiziente Verfahren, die Gultigkeit von Formeln zu Gber-
prufen. Beispielsweise wird in [7] ein Tableau-basiertes Model Checking vorgestellt, in [8]
stellt A. Kick ein Verfahren vor, um mit Hilfe von Zeugen — "witnesses” - Aussagen uber
die Gultigkeit von Formeln zu treffen.

1.2 Eine kleine Geschichte der Programmverifikation
1.2.1 Hoare-Logik

In den 1960er Jahren entwickelten Floyd und Hoare eine Logik, die ein Beweisverfahren
fur imperative Sprachen einfiihrt, das auf Zusicherungen beruht. Diese Zusicherungen kén-
nen dann vom Axiom der Hoare-Logik — der Zuweisung — deduziert werden. Ein Beispiel
fur ein um Zusicherungen ergéanztes Programmstuick ist

{x>0}y:=div(2x){y=2}

IModallogik: Boolesche Logik, die um zwei Operatoren erweitert wird, um die Maglichkeit oder Notwendig-
keit einer Aussage auszudricken.
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Die Formel bedeutet, dass wenn unter der Vorbedingung,dg€if3er als 0 ist, die Divi-

sion 2-+-x ausgefuhrt wird, die angegebene Nachbedingungy giit. Mit Hilfe der Hoare-

Logik kann formal Gberprift werden, ob ein Programm von einem gegebenen Anfangs-
zustand in einem gewlinschten Endzustand halt. Jedoch sind bestimmte Aussagen, die zur
Analyse von komplexénSoftwaresystemen nétig sind, nicht méglich. Es lassen sich z.B.
keine Aussagen Uber bestimmte Zusténde treffen, die wahrend des Programmablaufs auf-
treten sollen — was aber gerade bei reaktiven Systemen notwendig ist. Seit den 1960er
Jahren hat sich jedoch einiges getan!

1.2.2 PDL, HML

PDL® und HML* sind Modallogiken. Eine Modallogik wird in [3] als eine "Logik des
Mdglichen und Notwendigen, des Konnens und des Miissens” definiert. Fir die Aussagen
Uber das Programm stehen die Operatoren der Modallogik zur Verfigung:

« Ow bezeichnet ein@otwendigeAussage w ("Das Programi darf nie terminie-
ren.”).

« Ow bezeichnet eine kontingente Aussage w ("Es ist mdglich, dass das Prog@amm
terminiert.”).

Das zu analysierende Programm muss als Zustandsiibergangsdiagramm dargestellt sein, auf
dem Aussagen formuliert werden. Die modalen Operatoren werden zur Verknupfung von
Aktionen und Zustanden verwend&]® entspricht dentd-Operator aus der Modallogik

und bedeutet: "Nach jeder Ausfihrung vamuss® gelten”. Dem Operato> entspricht

(a)d, was "es ist moglicha auszufiihren und in eine-Zustand zu enden” bedeutet.

1.2.3 Temporallogik (CTL, CTL*, ...)

Die Temporallogik, auf der CTL, CTLusw. basieren, ist eine Variante der Modallogik.
Die Operatoren haben hier eireitlichelnterpretation.

« Gw: "wwird immer gelten.” (Invarianzeigenschaift)

« Fw:”wwird einmal gelten.” (Lebendigkeitseigenschéft)
e Xw:"wgiltim n&chsten Zustand.”

« [P UQ]:"Pgilt, bis Q gilt.” (until)

Beispiel: ©Ow bedeutet: W wird irgendwann Invariante.”

1.3 Formulierung eines Programms als Transitionssystem
1.3.1 Modellbegriff nach S. A. Kripke

In 1.1 habe ich erwéahnt, da im p-Kalkil Aussagen tber Aktionen und Zustadnde gemacht
werden und deshalb das zu Uberpriifende System als Zustandsautomat vorliegen muss. Um
den Zusammenhang zwischen einem Programm und einem Zustandsautomaten besser zu
verstehen, greift Karjoth [2] einen Vorschlag von Kripke auf, ein versténdliches Modell fur

die Modal- und Temporallogik zu bieten:

2Hier sind vor allem verteilte/reaktive Systeme aufgrund ihres meist nichtdeterminischten Verhaltens beson-
ders interessant.

3Propositional Dynamic Logic

4Hennessy-Milner logic

SentsprichtOw in der Modallogik

Sentsprichtow
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» Gegeben ist die Menge der méglichen Welten; darunter befindet sich die aktuelle
Welt.

 Es existieren Zugénglichkeitsrelationen zwischen diesen Welten.
» Alle Aussagen stehen in Bezug zur aktuellen Welt (wie in der nattrlichen Sprache).

« Ow: w gilt immer (also in allen Welten, die von der aktuellen Welt aus erreichbar
sind)

« Ow: w gilt irgendwo (also in mindestens einer Welt, die von der aktuellen Welt aus
erreichbar ist)

e Deutung:

— Die Menge aller Welten sind die moglichen Zustande eines Programms.
— Die Zuganglichkeitsrelation ist die Friher/Spater-Beziehung der Zustande; sie

ist definiert durch die Reihenfolge der Aktionsausfihrengen des Programms.
1.3.2 Umformung in Aktionen, Eigenschaften, Zustéande

In 1.1 habe ich bereits erwahnt, dass die zu betrachtenden Systeme als Zustandsautomaten
vorliegen mussen. Der Zustandsraum eines Programms ist die Potenzmenge der méglichen
Variablenbelegungen.

Beispiel:
x:=1;
y:=3;
while (y>0) do x:==x*y; y:=y-1

ergibt den Automaten in Abbildung 1, wobfj ;) den Zustand[x — i,y — j] bezeichnet.

=00

{y>0} x=x*y

Abbildung 1: Ein Zustandsautomat

Ebenso einfach kdnnen Programme in einer Prozesssprache, z.B. CCS, transformiert wer-
den. Der Automat in Abbildung 1 entspricht folgender Pseudo-Prozesssprache:

A(X,O):A(Xro)
A(x, vy ) =~A(x*y, y1)

Die Transformation eines objektorientierten Programmes in einen Automaten ist ungleich
schwieriger, da Methodenaufrufe geschachtelt sein kénnen, Attribute und Methoden mit
static oder public verschiedene Sichtbarkeiten haben kdnnen und zwischen dynamischer
und statischer Bindung unterschieden werden muss. Deshalb werde ich dieses Thema an
dieser Stelle auslassen.
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1.4 Grundlagen der Fixpunkttheorie

x heil3t Fixpunkt der Funktiorfi, wenn das Ergebnis der Anwendung vbauf x wiederx
ist. Es gilt also
x= f(x)

Beispiel: x = 1 ist Fixpunkt der Gleichung(x) = %

Theorem (nach Knaster-Tarski): Ist eine monotone Abbildung Uber einer geordneten,
vollstandigen Mengé mit kleinstem Element, so ist die Gleichung

x= f(x)
I6sbar und es existiert ein eindeutig bestimmter kleinster Fixpunkifvon

f heilitmonotonwenn gilt:
X1 <X = f(x1) < f(X)

Den kleinsten Fixpuntvon f findet man durch Iterieren voh Uber ein ElementL des
Verbandes. Man bekommt so eine aufsteigénite fiir die Approximanten voh, sodass
gilt (der Operator 1 bezeichnet den kleinsten Fixpunkt):

uf=J (o)
a<kK
Beispiel: Natirliche Zahlen
Die Funktion
f(M)={0tu{n+1|ne M}

definiert die natlrlichen ZahlemNy ist 0, und die MengeN wird erzeugt, indem matri
immer wieder aul\g iteriert:

No = 0

Ny = {0}

N, = {01}
N3 = {Oa la 2}
N(_o - N

a

Dengrof3ten Fixpunkton f findet man analog durch lterieren vdériiber einem Element
T, also Uber der gesamten Menge selbst. Ein Beispiel ist in 2.2.2 zu sehen: Aus der Men-
ge T, also dem Zustandsrauby werden mit jedem Iterationsschritt "falsche” Zustande

eliminiert. Es gilt:
vi= %)

a<K

"Wegen der Monotonie



2 FORMULIERUNG VON AUSSAGEN IM u-KALKUL 6

2 Formulierung von Aussagen im p-Kalkul

Im folgenden Abschnitt werde ich mit Hilfe von Beispielen schrittweise in die Besonder-
heiten des p-Kalkils einflhren.

2.1 Aussagen Uber Aktionen, Eigenschaften, Zustande

Seia eine Aktion und® eine Eigenschaft. Dann bedeuf&id : ® gilt in allen Zustanden,
die durch eine Aktiora erreichbar sind @ gilt nach jeder Aktiora.”). In Abbildung 2 ist
ein Beispiel eines Transitionssystems mit dieser Eigenschaft abgebildet.

) ()
%O/ \

Abbildung 2: Nach jeder Ausfuhrung der Akti@ngilt A, also[a]A.

Die Formel(a)® bedeutet: es gibt eine Akticey nach deren Ausfuhrung gilt. Ein Bei-
spiel ist in Abbildung 3 zu sehen. In Abbildung 3 gilt auRerdeffalA, denn es kommt

O
aAa@

Abbildung 3: Es gibt eine Aktiom, nach deren Ausfihrund gilt.

auch eine Aktiora vor, die nicht zu einem Zustarfiihrt (sondertV/).

2.2 Aussagen Uber Lebendigkeit und Sicherheit

Wie ich bereits in 1.1 erwahnt habe, sind Lebendigkeit und Sicherheit eines Systems die
beiden wichtigsten Eigenschaften, die mit Hilfe des u-Kalkils nachweisbar sind. Die For-
mulierung dieser beiden Eigenschaften will ich jeweils wieder mit einem Beispiel zeigen.
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2.2.1 Der kleinste Fixpunkt

Eine in Zusammenhang mit Zustandsautomaten gerne gestellte Fragedstr Zustand
Z; erreichbar?Um diese Frage zu beantworten, muss die Menge der erreichbaren Zustande

-M -M
B

M
B

Abbildung 4: Ist der Zustand; erreichbar?

definiert werden. In diesem Beispiel sei ein Zust@hdenau dann erreichbar, wenn die
EigenschafiM in Z erfillt ist, oder wenn man zd von einem erreichbaren Zustand aus
durch einea-Aktion gelangen kann. Wir stellen folgende Forrdehuf:

d=MV(BA(a)Z)
@ hangt jedoch voZ ab, deshalb
d(Z2)=MV (BA(a)Z) Q)

Die Besonderheit des p-Kalkuls ist, dass die Semantik der Formeln rekursiv, d.h. tGber eine
Fixpunktgleichung, definiert ist. Zur Losung des Problems reicht es nun aus, den kleinsten
Fixpunkt von (2) zu bestimmen. Dies geschieht durch Iterieren tber ein Elemelats in

der Mengennotation der leeren Menge entspricht. Also:

1. Zy zunachst die leere Mende

2. Zy =MV (BA(a)0) = {Su}
Das sind alle Zusténde, in denbhgilt (also {Su}) oder von denen man mit einer
a-Aktion in einem Zustand augelangt

3. Z;=MV (BA(a){Su}) = {Sr,Su}
Das sind alle Zusténde, in denkhdirekt gilt ({Su}) oder Zusténde, in dendhgilt
und von denen man durch eiaéAktion einen Zustand augSy } erreicht, alsd Sy }

4. Z3=MV (BA (8){Sr.Su}) = {Sr.Su}-

Surprise, surpriseDas sind die gleichen Zustdnde wie in 3.!

Wir haben mitZ;, einen kleinsten Fixpunkt fi®(Z) gefunden. Das ist zwar der kleinste
Fixpunkt, jedoch nicht die kleinste Mengedie ®(Z) erfullt, denn das ist die leere Menge

0: d(0) = {s2}. d(0) wird Approximantvon d(Z) genannt. Durch den induktiven Aufbau
ist klar:

Wenn ein Zustand im Fixpunkt der Funktidn(Z)liegt,
dann liegt er auch in einem endlichen Approximariten.

Wir schreiben hierfir
HZD(Z) =pZMV (BA (@)2) (2)

8(a)0 istimmer falsg wie auch soll ein Zustand aus der leeren Menge, késinZustand erreichbar sein?
9Bei Unklarheit siehe [4].
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Eine alternative Deutung dieser Formel ist, d&ssur endlich lange gilt, bevo halt

— "umeans finite looping”[4]. Somit kann man die CTL-ForniB U M]'° (ibersetzen:
HZMV (BA (—)Z)'L. Diese Formel ist fast identisch mit der Beispielformel (3), nur dass
wir in der CTL-Formel den Weg beliebig lassen. In 3.1 werde ich zeigen, wie der kleinste
Fixpunkt zum Nachweis ddrebendigkeitines Systems verwendet werden kann.

2.2.2 Der groRte Fixpunkt

Der grofRte Fixpunkt einer Funktio®(Z) ist die grofRte Meng&;, fir die gilt ®(Z) =

Z;. Analog zur Bestimmung des kleinsten FixpunktesZjsinduktiv herleitbar, allerdings
startet die Induktion nicht bei einem Element sondern beil, was der Menge aller
moglichen Zustande entspricht. Mit jedem Schritt werden nun Zustande aus der Menge
entfernt, in denei nicht halt. Wenn wir mi; schlie3lich den gré3ten Fixpunkt erreichen,
wissen wir, dass

1. Z eine Menge von Zustanden ist, fur diegilt, und

2. bei jedem Aufruf vord(Z) erhalten wir als Ergebnis wied& aufgrund der Fix-
punkteigenschatft.

Wir haben mitz; also eine Menge von Zustanden gefunden, von denen man bei nochmali-
ger — einschlie3lich unendlicher — Iterierung \V(Z) immerzu Zustéanden aug gelangt.
Wir schreiben den grof3ten Fixpunkt al8.d(Z).

Beispiel:

Die Formel
VZ.PA[a]Z 3)

bedeutet: "P gilt in jedena-Pfad.” In Abbildung 5 ist ein Automat abgebildet, fir den es
eine Menge von Zustanden gibt, die (4) erfiillen. Bestimmung des gré3ten Fixpunkts:

Abbildung 5: In allen Zustanden giR

1 ®(Zo) =2 ={s1,%,83,%}
2. (Zy) =||PA[a]Zo || = {s1.%2,%8, 54} N {S1, 52,3, 4} = {S1,5, 3,4}
3. D(Zz) =||PA[a]Zy || = {s1.%2,%3, 34} N {S1,92, 3,4} = {S1,5, 3,4}

Somit istZ; der grofite Fixpunkt der Gleichung (4), und wie in Abbildung 5 zu sehen ist,
kénnen wir fur die Zustande id; tatsachlich garantieren, dass in ihrfemilt, und dass

10"rgendwann muss B Until M gelten.”
11(—) steht fur eine beliebige Aktion
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man mit einerm-Aktion wieder in einerP-Zustand gelandgf— unendlich oft. Im Gegensatz
zum p-Operator ist hier ein unendliches Loopen ausdriickbar, was sich optimal dazu eignet,
Aussagen Uber diBicherheiteines Systems zu formulieren.

2.3 Zusammenfassung der syntaktischen Elemente
Die Formeln des p-Kalkils sind induktiv wie folgt definiert:
« Pist eine Formel (atomare Aussage).
 Zist eine Formel (Variable).
* -® ist eine Formel, wen® eine Formel ist (Negation).
e ®; AD; ist eine Formel, wen®; und ®, Formeln sind (Konjunktion).

o ©; VP ist eine Formel, wen®; und ®, Formeln sind (Disjunktion).

[a)®P ist eine Formel, wen eine Formel ist@ gilt nach jedera-Aktion).

(a)® ist eine Formel, wenkb eine Formel ist§ Aktion a, nach deb gilt).
* VZ.@ ist eine Formel, wenn went eine Formel ist (grof3ter Fixpunkt).

e uZ.® ist eine Formel, wenn wen? eine Formel ist (kleinster Fixpunkt).

2.4 Semantik der Formeln

Die Semantik des p-Kalkuls bildet eine Formel in eine Menge von Zustanden ab, in denen
diese Formel gilt. Die AbkiirzunP || steht fiir||P |\, wobeiT = (Z, —) ein beschriftetes
Transitionssystem ist mE als Menge der Zusténde und als Zustandsiibergangsrelation
und einer Interpretationsfunktidn.

IPIl = V(P)
1zl = V@)

@) = =-|o|

Jindz | = (@]

Jrvey | = (@ UP ]
llae| = {s|vtsdt=te|o])
@] = {s|2tsdtate|®])
vzo | = USCE|SC [P [z}
WZo | = ({SCZ[s2 [P [zs}

wobeiV|[Z := g die Auswertung ist, di&€ durchs’ substituiert und die sonst mit tber-
einstimmt. Zur approximativen Programmauswertung, wie in 2.2.1 angesprochen, dienen
folgende Aquivalenzen:

lhz=to| = (o]
B<a

M@ = [P lviz=juz<.0)

vzl | = () [vZPo|
B<a

IVZE® | = P viz=z<a o

2paus s filhrt keinea-Kante, deshalb fiihrt jedeKante ausy in einenP-Zustand :-)
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2.5 Monotonie von®(Z)

In 1.4 wurde das Knaster-Tarski-Theorem vorgestellt; es sagt aus, dass eine Fuinktion
monoton sein muss, um einen kleinsten Fixpunkt zu besitzen. In den vorigen Abschnitten
haben wir munter die Fixpunktoperatorémv} verwendet, ohne uns mit Fragen der Mo-
notonie zu beschéaftigen.

Definition: Ein Vorkommen vorZ in @ heil3tpositiv, wennZ im Giltigkeitsbereich ei-
ner geraden Anzahl von Negationen vorkommit.

Die Monotonie der Formel®(Z) im p-Kalkil ist durch folgende syntaktische Wohlge-
formtheitsbedingung gegeben:

Eine Funktiond(Z) ist monoton,
falls alleZ in & positivvorkommen.

Diese Einschrankung ist sofort klar, wenn man die Semantik des Negationsoperators be-
achtet. Wenn in einer Formél negativvorkommt undZ im n-ten Iterationsschritt klein

ist, istZ im (n+ 1)-ten Schritt sehr grol®(— Z), im (n+ 2)-ten Schritt hingegen wieder
klein. ®(Z) wachst / schrumpft also nicht kontinuierlich, sondern oszilliert. Somit ist nie
ein Fixpunkt erreichbar.
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3 Beispiele fur Formeln im p-Kalkul

3.1 Oktoberfest, Lebendigkeit und kleinster Fixpunkt

Wir interessieren uns dafir, ob es mdglich ist, das Oktoberfest besuchen zu kénnen (oder
anders formuliert: das Oktoberfesmtreichenzu kénnen):

"Von welchen OrtenZustandehkomme ich auf das Oktoberfest?” (4)

Man kann das Oktoberfest besuchen, wenn man schon in Miinchév)isbder es am
Aufenthaltsort einen Bahnhof gibB) und ein Zug fahrtg), mit dem man nach Miinchen
reisen kann. In diesem Beispiel sind fur uns die Zustande interessant, in denen

* M gilt oder

B gilt und Uber einea-Kante ein Zustand erreichbar ist, von dem man in eiklen
Zustand gelangt.

Abbildung 6: Der Weg zum Oktoberfest

Wenn wir die Aussagen in einer Formlmiteinander verknipfen, erhalten wir
®(Z):=MV (BA{(a)2) (5)
wobeiZ fir die Menge der Zusténde steht, von denen an dihefustand erreicht.
Man kann die Frage (5) auch umformen in:
"Besteht die Mdglichkeit, zum Oktoberfest zu kommen?” (6)

Das ist eine Frage nach Lebendigkeit eines Systems, und mit dem p-Operator haben wir
nun ein Werkzeug, um diese Lebendigkeit nachzuweisen. Das ist im p-Kalkul effektiv be-
rechenbar. In 2.2.1 haben wir bereits eine Lésung fir dieses Problem gesehen.

Zusammenfassung:

Die Eigenschaftb wird irgendwann (auf irgendeinem Pfad) gelten:
s pZodV[-]Z

Die Eigenschaftb wird irgendwann auf einera-Pfad gelten:

« uZdV[az
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3.2 Sicherheit der elektronischen Geldborse

12

In [5] behandeln Barthe, Gurov und Huisman den Nachweis von Sicherheitseigenschaften
verteilter Anwendungen. In ihrem Beispiel geht es um eine elektronische Geldbérse EP,

die mit einer JavaCard realisiert ist. Die Besonderheit ist, dass man mit dieser Geldbdrse
an Treueprogrammen von verschiedenen Firmen teilnehmen kann. Bei jedem Einkauf bei
einer der teilnehmenden Firmen bekommt man Punkte gutgeschrieben. Auf der JavaCard

laufen drei Applets:

« P: Dieses Applet kimmert sich um die Auszahlungen. Es speichert zusatzlich die
letzten getétigten Transaktionen in einer Tabelle. Da diese Tabelle endlich ist, wir
ihr Inhalt geldscht, sobald die Tabelle voll ist. Damit den "Treue-Applets” keine
Transaktionsinformationen verloren gehen, muss P es die anderen Applets benach-
richtigen, bevor die Tabelle geldscht ist. Dies geschieht durch Aufruf einer Methode
logFull, die alle am Treueprogramm teilnehmenden Applets zur Verfligung stellen
mussen. DelogFull-Dienst sei aber nun kostenpflichtig, und nicht alle Applets, die
am Treueprogramm teilnehmen, nehmen ihn in Anspruch.

» AF: Das Applet AF (Air France) nimmt artogFull-Dienst teil, wird also von P
benachrichtigt, sobald die Transaktionstabelle voll ist. Wenn es benachrichtigt wird,
liest es die Transaktionstabelle von P aus und fragt auch den Punktestand von RaC
ab, da die beiden Partner sind.

* RaC: Rent-A-Car nimmt zwar am Treueprogramm teil, hat sich aber nichliogm
Full-Dienst angemeldet, da er kostenpflichtig ist. RaC kann jedoch leicht herausfin-
den, wann die Tabelle voll ist, ndmlich dann, wenn AF den Punktestand von RaC

abfragt. Jetzt kdnnte RaC ebenfalls die Tabelle von P auslesen.

Der letzte Punkt beschreibt den unerwiinschten Fall: RaC liest die P-Tabelle aus, wenn
seine Methode zur Punkteabfrage aufgerufen wird. Zur Verifikation des Systems wird wie
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Abbildung 7: Der Aufrufgraph der Applets

folgt vorgegangen:
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1. Uberpriifung, ob jedes einzelne Applet die Sicherheitseigenschatft erfiillt
2. Uberpriifung der Komposition der Applets

Die Eigenschaften der einzelnen Applets sind durch eine Spezifikationssprache beschrie-
ben. Diese Sprache kann in den p-Kalkil kodiert werden und mit Model Checking ausge-
wertet werden.

SPEC_P (X) =
ALWAYS.
WITHIN (X.getTrs).
X CALLS {}

SPEC_AF (Y, X, 7Z)=
ALWAYS.
WITHIN (Y.logFull).
Y CALLS (X.getTrs,Z.getBalance)

SPEC_RaC (Z)=
ALWAYS.
WITHIN (Z.getBalance).
Z CALLS {}

SPEC_EP (P, AF,RaC) =
ALWAYS.
WITHIN (AF.logFull)
NOT (Z CALLS {X.getTrs})

Bei (1) ist beispielsweise zu Uberprifen, dass beim AufrufRag.getBalancdas Applet
RaC nichtP.getTrsaufruft. Um zu zeigen, dass (2) korrekt ist, genligt es zu zeigen, dass
in jedem Programmdurchlauf ein externer Knoten (z.B. User.P) an erster Stelle steht, und
dass hdchstens ein Applet zur gleichen zditiv ist. Letzteres kdnnen wir im p-Kalkul
formulieren:

®P(Z2)=PA[-]Z

wobei das Pradika® bedeutet: "Hochstens ein Applet ist aktiv.”. Wenn es nun erreichbare
Zusténde gibt, in dene®(Z) nicht gilt, ist die Sicherheitseigenschaft verletZZ.®(Z) ist

die gréRte Menge der Zustande, fir die die Sicherheitseigenschatft gilt. Ist nun ein Zustand
€Y erreichbar, in den®(Z) nicht gilt? Anders gefragt, wird irgendwann einmal eintreffen,
dass die Sicherheitseigenschaft nicht gilt? (vgl. 3.1)

WY.=(VZ.PA[—]Z) V ()Y @)

Wenn bei der Auswertung der Formel (8) ein kleinster Fixpunkt erreicht wird, ist die Si-
cherheit des Systems nicht gewéhrleistet. Wenn hingegen kein kleinster Fixpunkt erreicht
wird, ist sichergestellt, dass die Applets richtig komponiert sind.

Zusammenfassung:
Die Eigenschaftb soll immer gelten:
« VZOA[-]Z
Die Eigenschaftb soll entlang jedea-Pfads gelten:

s VZ.PA[AZ
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3.3 Nebenlaufige Prozesse

Die Frage, ob ein Zustand in einem Zustandsautomaten erreichbar ist, ist bei der Verifi-
kation mit Zustandsautomaten zentral. Ein Beispiel: Zwei Prozesse a und b haben einen
gemeinsamen kritischen Abschnitt. Der Zustdag) kodiert den Abschnitt, in dem sich

die beiden Prozesse jeweils befinden. Eine 0 steht fiir einen unkritischen, eine 1 fur einen
kritischen Bereich. Der Startzustand des Systemg&@). Im Zustand(1,1) befinden

sich beide Prozesse im kritischen Abschnitt — das ist ein Fehler, und deshalb wollen wir
vermeiden, in diesen Zustand zu gelangen.

——GD
©

Die Verifikation vereinfacht sich auf die Bestimmung der erreichbaren Zustande und den
Test, ob der Fehlerzustard, 1) in dieser Menge liegt. Die vier Pradikate

» §(x) ist wahr gdwx ist Startzustand (also= (0,0))
* T(x,y) ist wahr gdwy ist Nachfolger vorx
» E(x) ist wahr gdwx verletzt die Sicherheitseigenschaft (akse (1,1))
* R(x) ist wahr gdwx ist erreichbar
werden wie folgt definiert:
o §(x) := —x[0] A —x[1]
* T(xy) := X0 A=y[0] vV ~X[1] A =[]
* E(x) :=x[0] AX[1]

Wie ist jedoch das Pradika®(x) zu definieren®R(x) bedeutet umgangssprachlich: Die
Menge der erreichbaren Zustaridést die kleinste Menge, in der die Startzustaiglee-
gen, und die abgeschlossen ist gegenuber Nachfolgerbildung.

Eine aquivalente Formulierung lautet: Die Menge der erreichbaren Zudiiatdie klein-
ste Menge, sodass fiur jedesusR gilt, dassx in Sliegt oder es einen Vorganggon x
gibt (es giltT (y,x)), der inR liegt. Eine mdgliche Transformation in den p-Kalkil ware

HRSV (3y.T(y) A (—)R)

Zu zeigen ist nun: Wenn ein Zustand erreichbar ist, dann darf er die Sicherheitseigenschaft
nicht verletzen:
R— —-E

3.4 Fairness

Wie wir in 3.2 gesehen haben, werden Formeln sehr ausdrucksstark, wenn man die beiden
Fixpunktoperatoren alternierend verwendet. In 1.2.3 war ein Beispiel in CTL angegeben:
<&Ow bedeutet: ivwird irgendwann Invariante.”. Im p-Kalkil kann das wie folgt dargestellt
werden:

WY.VZ.[—]ZA{(=)Y
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Diese Formel bedeutet, dass ein Programm nur endlichYi@estande durchlaufen kann,
bevor schliel3lich irgendwann einmal immni&gelten wird.

Ein sehr komplexes Beispiel fur alternierende Fixpunkte erhalt man, wenrFaian
nessausdriicken will. Eine Aktiora wird fair behandelt, wenn es keine Pfade gibt, auf
denena unendlich oft ausgefuhrt werden kann, aber nur endlich oft auftritt:

VX.UY.vZ.[a)X A ((a)tt = [—a]Y) A [—a]Z
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