
Bytecode-Ver ifikation

Im Rahmen desHauptseminars

Nachweis von Sicherheitseigenschaften

für Java Card durch approximative Programmauswer tung

Veranstalter: Prof. T. Nipkow, Dr. M. Strecker

Christian Pacher (pacherc@in.tum.de)

24. Januar 2002

Inhaltsverzeichnis

1. Einleitung............................................................................................................................................ 2

2. DieJava Virtual Machine.....................................................................................................................3

2.1 JVM Komponenten................................................................................................................ 3

2.1.1 Java Stack......................................................................................................... 4

2.1.1.1 Operandenstack.................................................................................. 4

2.1.1.2 Variablensegment............................................................................... 5

2.1.2 Arbeitsspeicher.................................................................................................. 5

2.1.3 CPU...................................................................................................................5

2.2 Java Bytecode.........................................................................................................................7

3. BytecodeVerifikation & dieSicherheitsarchitektur von Java................................................................11

3.1 BytecodeVerifier................................................................................................................... 12

3.2 Class Loader...........................................................................................................................12

3.3 Securtiy Manager................................................................................................................... 13

4. BytecodeVerifikation.......................................................................................................................... 15

4.1 4-Phasen Verifikation.............................................................................................................15

4.2 Datenflußanalyse....................................................................................................................16

4.2.1 Sun Spezifikation.............................................................................................. 16

4.2.2 on-card Lightweight BytecodeVerifikation......................…….......................... 22

4.2.3 on-card Verifikation nach Leroy.........................................…............................24

5. Subroutinen......................................................................................................................................... 27

6. Literatur...............................................................................................................................................28



1. Einleitung

Während zu Beginn des Internetzeitalters Webseiten hauptsächlich zur Bereitstellung von Informationen

dienten, brachtedieEinführung von Java-Applets wesentlicheVeränderungen mit sich. Applets sind kleine

Programme, die in Internetseiten eingebunden, Interaktivität und Funktionalitäten ermöglichen. Diese

Programmewerden über das Netz transportiert und anschließend lokal ausgeführt. Das Gefahrenpotential,

welches hierbei in einer modernen Kommunikationsstruktur entsteht, ist ausgesprochen groß. Es bedarf

einer geeigneten Sicherheitsarchitektur, welcheden Quellcodeder übertragenen Programmegenauestes

untersucht und deren „Gutartigkeit“ garantiert. Ansonsten wärees einfach mittels dieser Applets,

beispielsweiseprivate Informationen auszulesen, dieStabilität des betroffenen Systems zu beeinträchtigen

oder trojanischePferdezu installieren.

DieSicherheitsarchitektur der Java Virtual Machineversucht diesen Anforderungen gerecht zu werden. In

dieser Ausarbeitung wird eineKomponenteder JVM genauer beschrieben, der BytecodeVerifier.

Für das Verständnis des Java Bytecode-Verifikationsprozess ist es notwendig dieJava Virtual Machine

(JVM) in ihren wesentlichen Zügen zu kennen. Deswegen wird in Kapitel 2 einekurzeErläuterung ihrer

Funktionsweisegegeben.

Des weiteren ist es sinnvoll BytecodeVerifikation als elementaren Bestandteil der Java-

Sicherheitsarchitektur zu verstehen. Diese ist mehrschichtig, und da erst das Zusammenwirken der

verschiedenen Komponenten dieerforderlicheSicherheit gewährleistet, werden auch dieseKomponenten in

Kapitel 3.2 und 3.3 erläutert.

In bezug auf Java Card ist diegewöhnlicheBytecodeVerifikation in dem Sinne, wiesie für gewöhnliche

Web-Applets durchgeführt wird, nicht realisierbar. Dies liegt in erster Liniean den hohen

Speicheranforderungen der Verifikation. Java Cards bieten derzeit Speicherkapazitäten von wenigen

Kilobytes. Dies ist nicht ausreichend für die„herkömmliche“ BytecodeVerifikation. Zwar verfügt dieJava

Card noch über eineweitereSpeicherkapazität, das EEPROM, doch eignet sich dieses aufgrund der

langsamen Schreibgeschwindigkeit nicht als Arbeitsspeicher für den Verifikationsprozess. Es werden

spezielleabgewandelteVerifikationsalgorithmen vorgestellt, diemit ausgesprochen niedrigen

Systemressourcen arbeiten, und sich damit auch für den Einsatz auf Java Cards eignen.



2. DieJVM

DieJava Virtual Machine ist eineabstrakteStackmaschine. Stackmaschinebedeutet, dass diemeisten

Operanden von BytecodeInstruktionen aus einem Stack entnommen, und Ergebnissedort wieder abgelegt

werden. Zwar besitzt dieJVM auch Register, aber werden diesenicht wieüblich direkt für beispielsweise

arithmetischeoder logischeOperationen verwendet. DieJVM mit ihren Eigenschaften (Befehlssatz,

Registersatz, Speicherverwaltung, usw.) wird durch Spezifikationen von SUN definiert. DieRealisierung

einer JVM geschieht meist in Software, beispielsweisebesitzen dieBrowser Internet-Explorer und Netscape

jeweils eigeneImplementierungen der JVM.

DieJVM besitzt einen Befehlssatz von ca. 200 Befehlen. Im wesentlichen handelt es sich dabei um:

- Befehlezur Stackmaninpulation

- Sprungbefehle(bedingt und unbedingt)

- Speicher- / Ladebefehle für Variablen und Konstanten

- Lese- / Speicherbefehlevon Feldern eines Objektes oder einer Klasse

- Befehlezum Aufrufen von Methoden

- logische& arithmetischeBefehle

Der Maschinencodeder JVM ist der sogenannteJava Bytecode. Dieser ist plattformunabhängig. D.h. Java-

Compiler auf unterschiedlichen Plattformen müssen bei gleichem Quellcodesemantisch äquivalenten

Bytecodeerzeugen. Führt nun eineplattformspezifischeJVM auf einem System dieBytecodeinstruktionen

aus, so erzeugt dieJVM entsprechendeMaschinenbefehle.

2.1 JVM-Komponenten

DieJVM läßt sich in drei Komponenten unterteilen,

- eineCPU,

- den Java-Stack und

- den Arbeitsspeicher.



2.1.1 Java Stack:

Der Java Stack dient zur Verwaltung der einzelnen Frames. Ein Framewird angelegt, wenn eineMethode

gestartet wird. Er enthält die für dieMethoderelevanten Informationen (lokaleVariablen,

Methodenparameter, Execution Environment) und repräsentiert dieMethodezu ihrer Laufzeit. Der

„oberste“ Frameentspricht immer der aktuell ausgeführten Methode. Beim Verlassen einer Methodewird

der entsprechendeFramewieder vom Java-Stack entfernt. Der Java Stack besteht aus 32-Bit breiten

Einträgen. Datentypen von größerer Längewerden über mehrerePositionen gespeichert.

2.1.1.1 Operandenstack:

Betrachtet man einen Framenäher, so kann man zwei wesentlicheBereicheausmachen:

den Operandenstack und die lokalen Variablen.



Der Operandenstack ist einer der wichtigsten Bestandteileder JVM. Er ist nicht zu verwechseln mit

dem Java-Stack selbst, vielmehr ist er ein dynamisch erzeugter Teil in ihm. Hier werden notwendige

Operanden für Instruktionen geladen und Ergebnissedieser abgelegt. Beim Start einer Methodeund

der entsprechenden Erzeugung des Frames ist der Operandenstack leer. Wenn im Verlauf der

Ausführung der Methodebeispielsweisedie Instruktion iadd (Addition der beiden obersten

Elementedes Operanden Stacks) ausgeführt werden soll, so ist offensichtlich, dass zuvor der

Operandenstack mit dem für diese Instruktionen notwendigen Integerwerten geladen werden musste.

Beim Verlassen der Methodebleibt auf dem Stack lediglich ein eventuell notwendiger

Rückgabeparameter zurück.

2.1.1.2. Variablensegment:

Auch das Variablensegment ist Bestandteil eines Frames. Es dient zur Verwaltung lokaler

Variablen. Werden Parameter an eineMethodeübergeben, so werden diese in den lokalen Variablen

gespeichert. Zur weiteren Verarbeitung können diesedann mittels Load-Anweisungen in den

Operandenstack geschrieben werden. Store-Anweisungen speichern in die lokalen Variablen.

2.1.2 Arbeitsspeicher:

Codesegment: Hier befinden sich u.a. dieabzuarbeitenden Bytecodeinstruktionen der

Methoden

Konstantenpool: enthält sämtliche in der Methodevorkommenden Konstanten u.a.

Typdefinitionen, Methodensignaturen, Namen von Klassen und

Variablen...

Heap: hier werden neu erstellteObjekteabgelegt. DieSpeicherverwaltung wird

von der JVM durchgeführt. Nicht mehr benötigteObjektewerden von dem

GarbageCollector „entfernt“ .

2.1.3 CPU

Register (32 Bit):

Ontop: Zeiger auf den obersten Wert des Operandenstacks

Vars: Zeiger auf die lokalen Variablen der aktuellen Methode



Frame: Zeiger auf den aktuell ausgeführten Frame

Pc: Zeiger auf den im Codesegment folgenden Befehl. DieJVM liest die Instruktion

(das ersteByte) ein und erkennt anhand dieser, ob und wievieleweitereBytes

(ersichtlich durch dienotwendigen Operanden) eingelesen werden müssen.

Es folgt ein kurzes Beispiel, welches dieFunktionsweiseder JVM beschreibt. Es handelt sich um den

Aufruf einer Methode.

- Zu Beginn müssen verschiedeneWerteauf den Java Stack gelegt werden.

- Objektreferenz (gibt das Objekt von der Methodean, auf dem dieMethodeausgeführt werden soll)

- Argumentemit der dieMethodeaufgerufen wird

- Nun wird der Befehl invokevirtual aufgerufen, gefolgt von einem zwei Bytegroßen Verweis auf einen

Record im Konstantenpool. Anhand der Methodensignatur die im Konstantenpool festgehalten ist, kann

diegesuchteMethode in der Methodenlistegefunden werden. Ein neuer Framewird für dieeben

aufgerufeneMethodeerzeugt, an der Spitzedes Java Stacks. Das vars-Register wird zur 0ten lokalen

Variabledes Frames und ist eineReferenz auf das aktuelleObjekt. DieArgumentearg1 und arg2



werden zur 1ten und 2ten lokalen Variablen. Anhand des CodeAttributs der Methodewird ermittelt,

wievieleSpeicherslots für dieweiteren lokalen Variablen benötigt werden. Diesewerden freigegeben.

Anschließend wird das frame-Register aktualisiert, und sämtlicheRegisterwerte in der sogenannten

Execution Environment (sieheBeispiel) gespeichert, um später eineRückkehr zu ermöglichen.

- Nun wird dieerste Instruktion der Methodeausgeführt. Der Befehl iload_2 lädt die2te lokaleVariable

auf den Stack.

- In diesem Beispiel endet dieMethodemit einem ireturn. Der Stack wird bis zur Objektreferenz

abgebaut und dieRegisterwertewiederhergestellt. Lediglich der gewünschteIntegerwert der

zurückgegeben werden sollte, verbleibt auf dem Stack.

Jetzt wird der Codeder vorangegangenen Methode fortgeführt.

Werden zur Laufzeit eines Java Programms verschiedeneThreads gestartet, so besitzt jeder Thread einen

eigenen Java-Stack (also eigeneRegister und Operandenstacks). AlleThreads benutzen aber denselben

Heap.

2.2 DER JAVA BYTECODE:

Java Bytecodewir i.d.R. durch einen Java-Compiler (beispielsweise javac) erzeugt. Grundlage ist hierfür

der Java-Quellcode. Es sei hier allerdings bemerkt, dass aber noch weitereMöglichkeiten zu

Bytecodeerzeugung existieren, beispielsweisemittels dem Bytecode-Assembler Jasmin. DieseTatsachehat

vor allen Dingen sicherheitsrelevanteKonsequenzen. Bei Bytecode, der mittels einem Java Compiler erzeugt

worden ist, kann man davon ausgehen, dass dieser „gutartig“ ist. Jasmin hingegen ist mächtiger in bezug

auf dieErzeugung von Bytecodeund ist beispielsweiseauch in der Lagefehlerhaften Codezu erzeugen.

DieseErkenntnis ist in Zusammenhang mit der Bytecode-Verifikation von besonderer Relevanz.



Der ByteCodeeiner .class Datei besteht aus 6 Bereichen

- Dateikopf

- Konstantenpool

- Klassenbeschreibung (Interfaces, Superklasse, Zugriffsrechte)

- Array von Datenfeldern

- Array mit Methoden (Attribut: u.a. Bytecodejeder einzelnen Methode)

- ZusätzlicheInformationen (Attribut: u.a. SourceFileAttribut)

Dateikopf:

Hier befinden sich dieDateikennung 0xCAFEBABE und Versionsnummern

Konstantenpool:

In dem Konstantenpool sind sämtliche, in einer Klassevorkommenden Konstanten abgelegt. Es existieren

12 verschiedeneTypen, u.a. Integer, Float, Class, Methodref.

Datenfeld:

Hier werden datenfeldspezifischeInformationen gespeichert

- Modifizierer (Zugriffsrechte)

- Namedes Felds (Verweis auf Konstantenpool)

- Typ des Felds (Verweis auf Konstantenpool)

- Weitere Infos (Attribute)

Methoden

- Modifizierer

- Name(Verweis auf Konstantenpool)

- Signatur (Verweis auf Konstantenpool)

- BytecodeSequenz (Code-Attribut)

- Codename

- Codelänge

- Max Größedes Operandenstacks

- Max Anzahl an lokalen Variablen



- Code(Array von Bytes) erstes Byte ist Befehlsnummer, für Operanden anschließend

Verweiseauf Konstantenpool

- Ausnahmetabelle

- Weitere Infos

- Weitere Infos

Das folgendeBeispiel demonstriert in vereinfachter Form das Bytecode-Format einer KlasseDemo.java mit

einer Auflistung von einigen Konstantenpooleinträgen. Wiebereits erwähnt, beinhaltet der Konstantenpool

sämtliche, in der Klassevorkommenden Konstanten, weshalb in den unterschiedlichen Bereichen Verweise

auf den Pool zu finden sind.

DieDarstellung des Bytecodes erfolgt meist durch Repräsentation der Instruktionen von Methoden. Dies

entspricht selbstverständlich nicht dem tatsächlichen Format des Bytecodes.



Das folgendeBeispiel wurdeaus einem Text „dievirtuelleMaschine“ von R.Schaback, Georg-August-

Universität Göttingen entnommen.

Wir sehen nach, wie Java das folgende Programm zur Berechnung einesSkalarproduktsübersetzt:
public static double skalp (double[ ] a, double[ ] b)
{
doublesum=0.0;
for (int i=0; i<a.length; i++)
sum+=a[i]*b[i];
return sum;
}
Eshandelt sich um einestatischeMethodemit zwei Parametern. Deshalb befinden sich in der aufgerufenen
Methodenach dem Aufruf dieReferenzen auf a und b in den lokalen Variablen 0 und 1. Man sieht, daß die
Variablesum in den lokalen Variablen 2 (und 3, wegen der Belegung von zwei Variablenindizesbei double- und
long- Werten) gespeichert wird, während i in Variable4 kommt.

Method doubleskalp(double[], double[])
Bytenummer und Befehl Kommentar
0 dconst_0 holt double-Konstante0.0 auf Stack
1 dstore_2 Speichert diese (= sum) nach Variable 2 (und 3), Stack leer
2 iconst_0 holt int-Konstante 0 auf Stack
3 istore4 Speichert diese (= i) nach Variable4, Stack leer
5 goto 23 Springt zum Schleifentest nach pc = 23
8 dload_2 legt sum ausVariable2 (und 3) auf Stack
9 aload_0 holt Referenz auf a[] ausVariable 0 auf Stack
10 iload 4 legt i auf Stack über a[] und sum
12 daload holt double-Wert von a[i] auf Stack, darunter liegt noch sum
13 aload_1 holt Referenz auf b[] ausVariable 1 auf Stack, darunter a[i], sum
14 iload 4 legt i erneut auf Stack, darunter b[], a[i], sum
16 daload holt b[i] auf Stack, darunter a[i], sum
17 dmul Multiplikation, danach ist a[]*b[], sum auf Stack
18 dadd Addition, danach ist a[]*b[]+sum auf Stack
19 dstore_2 speichere dasErgebnis nach sum, Stack ist jetzt leer.
20 iinc 4 1 inkrementiere i um 1 in lokaler Variablen 4, Stack leer.
23 iload 4 Schleifentest: hole i auf Stack
25 aload_0 holeReferenz auf a[] auf Stack, darunter i
26 arraylength ergibt a.length auf Stack, darunter i
27 if_icmplt 8 wenn i < a.length, dann nach pc=8 wegspringen, d.h. neuer Durchlauf
30 dload_2 es ist i >= a.length, deshalb weiter: sum auf Stack legen
31 dreturn Rücksprung mit doubleauf Stack



3. Bytecodever ifikation & dieSicherheitsarchitektur von Java 1.0

Gefahren dievon Applets ausgehen können wurden von Edward Felten und Gary McGray in folgenden

Kategorien klassifiziert.

Art der Bedrohung: Javas Abwehr : Bsp.:

Systemveränderung stark Löschen von Daten

Verletzung der Privatsphäre stark Fälschen von emails

Lahmlegen von Systemressourcen schwach Prozessorblockierung

Belästigung schwach Anzeigen unerwünschter Bilder

Um Angriffeaus den ersten beiden Kategorien zu verhindern, wurdevon SUN ein Sicherheitsmodell, die

sogenannteSandbox, eingeführt. Der Wirkungsbereich eines Applets wird durch dieSandbox

eingeschränkt. Hier ist es nicht mehr in der LagebeispielsweiseDateien des ausführenden Systems

auszulesen, oder Netzwerkverbindungen aufzubauen.

Das Sandboxmodel baut auf drei Ebenen auf.

- ByteCodeVerifier:

Der gesamteauszuführendeCodewird vor und während der Ausführung auf dieEinhaltung der

Sicherheitsregeln überprüft. Es findet einegenau Formatüberprüfung sowieeineDaten- und

Kontrollflussanalysestatt.

- Class Loader:

Der Klassenlader lädt Klassen über ein Netzwerk und stellt dabei sicher, dass beim Laden der

Klassen keineNamens- oder Zugriffseinschränkungen verletzt werden.

- Securtiy Manager

Zusätzlich ist Java selbst einesichereSprache. Es existieren keinePointer, sondern nur Objektreferenzen.

Pointer-Fehler sind einehäufigeUrsachefür dieVerletzung von Sicherheitsregeln. Auch besitzt sieden

sogenannten GarbageCollector (eineautomatischeSpeicherveraltung), der selbständig den nicht mehr

dynamisch allokierten Speicher freigibt.



3.1 ByteCodeVer ifier

Der ByteCodeVerifier stellt u.a. sicher, dass

- zur Laufzeit keineZugriffsbeschränkungen übergangen werden

- Methoden mit zulässigen Argumenten initialisiert werden

- kein Stack Over- Underflow entsteht

- keineunzulässigen Datentypumwandlungen stattfinden

Der BytecodeVerifikationsprozess soll die„Gutartigkeit“ eines Bytecodes überprüfen. Schlägt die

Verifikation einer Klassefehl, so wird diesenicht mehr weiterverarbeitet. DieseDaten- und

Kontrollflussanalyse ist ein aufwendiges Verfahren. Lokaler Programmcodeder im CLASSPATH liegt und

JDK Bytecodedurchlaufen den Verifikationsprozess nicht.

DieessentielleNotwendigkeit des ByteCodeVerifiers demonstriert folgendes Beispiel:

Einefehlerhafte Implementierung des BV in einer frühen Version des Internet-Explorers von Microsoft

erlaubteeineunzulässigeTypumwandlung von Double- oder Long-Werten in eineReferenz. Damit war es

möglich, Zeiger umzusetzen und nicht erlaubteOperationen durchzuführen, oder Zugriff auf geheime

Informationen zu erlangen.

3.2 Class Loader

DieAufgabedes Class Loaders besteht darin, Klassen zu laden und dabei zu verhindern, dass es zu

Namenskonflikten kommt. Beispielsweisedarf ein Applet keineSystemklassen wie

java.lang.SecurityManager durch eigeneDefinitionen überschreiben.

Auch muß verhindert werden, daß es zu Namenskonflikten unter Applets kommt. Kein Applet darf ohnedie

Mitarbeit des betroffenen Applets auf dessen Methoden oder Variablen zugreifen. Jedes Applet hat seinen

eigenen Class Loader, der diedazugehörigen Klassen in getrennten Namensräumen installiert.



Der Class Loader ist nicht direkter Bestandteil der JVM, sondern eineSubklassevon

java.lang.ClassLoader.

3.3 Security Manager

Der Security Manager ist eineabstrakteKlasse. Webbrowser erzeugen anhand dieser Klasseeinen eigenen

Security Manager und implementieren so ihreeigenen Sicherheitsstrategien. Da ein Browser immer nur

einen Sicherheitsmanager besitzen kann, wird verhindert, dass ein Applet seinen eigenen Sicherheitsmanager

installiert.

Der Sicherheitsmanager besitzt Methoden, diezur Laufzeit aufgerufen werden, um zu überprüfen, ob

bestimmteOperationen in der aktuellen Umgebung zulässig sind.

Hierbei werden in der Regel folgendeOperationen überprüft

- es dürfen keine lokalen Dateien erstellt, gelesen oder gelöscht werden

- es dürfen keineVerzeichnisseerstellt werden

- es dürfen keineInhalteder Verzeichnissedargestellt werden

- es dürfen keineDateiattributeermittelt werden

- es dürfen keineNetzwerkverbindungen aufgebaut werden

- es dürfen keineSystemeigenschaften gelesen werden

- es dürfen keineBetriebssystemaufrufemit Hilfevon Runtime.exec() ausgeführt werden

- es darf der Java Interpreter nicht mit Hilfevon Runtime.exit beendet werden

- es dürfen keineDLLs mit HilfeRuntime.loadLibrary geladen werden



- es dürfen keineThreads erzeugt oder manipuliert werden, dienicht Teil des Applets sind

- es dürfen keineSicherheitsmanager und Klassenlader erzeugt werden

- es dürfen keineneuen Klassen erzeugt werden, diebereits Teil der lokalen Systemklassen sind

DiefolgendeGrafik demonstriert den Java Security Flow

Das Sicherheitsmodell von Java 2 unterscheidet sich in vielen Punkten von seiner Vorgängerversion.

Während Applets in der alten Version entweder alleRechte(sofern es sich um vertrauenswürdigen Code

handelt) oder nur dieRechteder Sandbox besitzen konnte, lassen sich nun dieZugriffsrechte feiner

einstellen. Im übrigen wird bezüglich der Sicherheitsstrategienicht mehr zwischen Applets und

Applikationen unterschieden.

Java Klassen werden nun bestimmteSchutzbereichezugewiesen. Diesewerden im Prinzip durch ihre

Ressourcen definiert, auf diedieJava Klasseaugenblicklich zugreifen darf.

An dieser Stellesoll nicht weiter auf dieSicherheitsarchitektur der neueren Java Versionen eingegangen

werden. Wichtig ist in diesem Zusammenhang viel mehr dieFunktionalitäten des Security Managers, des

Class Loaders und des BytecodeVerifiers verstanden zu haben.



4. BytecodeVerifikation

BytecodeVerifikation wird für jedeKlasseeines Applets, mit Ausnahmeder abstrakten Klassen,

ausgeführt. Sieentspricht in etwa der Ausführung des Bytecodes mit Typen anstatt mit den tatsächlichen

Werten.

4.1. 4 Phasen Verifikation.

DieSpezifikation von SUN beschreibt 4 Phasen in denen verschiedeneTests durchgeführt werden müssen.

1. Phase: beim Laden

Zu Beginn wird überprüft, ob der zu untersuchendeBytecodeden grundlegenden Spezifikationen nach

Lindholm & Yellin (TheJava Virtual MachineSpecification) entspricht. Hierunter fällt unter anderem

dieÜberprüfung, ob zu Beginn der Datei dieKennung OxCAFEBABE steht, ob dieDatei vollständig

ist und alleAttributedierichtigeLängebesitzen.

2. Phase: beim Binden

In dieser Phasefindet eineerweiterteFormatüberprüfung statt. Hier wird u.a. sichergestellt, das als

final deklarierteKlassen keineSubklassen besitzen, dass final Methoden nicht überschrieben werden,

dass jedeKlasseeineVaterklassehat, dass alleKonstantenpooleinträgekorrekt formatiert sind, und

dass alleDatenfelder und Methodenaufrufe im Konstantenpool auf gültigeNamen und Typdeskriptoren

verweisen.

3. Phase: während der Linkphase

Für jedeeinzelneMethodewird hier eineglobaleDaten- und Kontrollflussanalysedurchgeführt.

Dabei wird insbesondereüberprüft ob

- Methoden mit den entsprechenden Parameter aufgerufen werden.

- Variablen vor Benutzung initialisiert worden sind.

- Felder nur Wertekorrekten Typs zugewiesen bekommen.

- Stacküberläufebzw. Stackunterläufestattfinden.

- Der Operandenstack immer diegleicheHöheaufweist, egal auf welchem Ausführungspfad man

dorthin gelangt.

- Instruktionen immer mit passenden Operandentypen aufgerufen werden.



- Bei Sprunganweisungen nicht in dieMitteeiner anderen Instruktion gesprungen wird, sondern

immer an den Beginn.

DieDatenflussanalysewird in Kapitel 4.2 genauer beschrieben.

4. Phase: während der Laufzeit

Aus Geschwindigkeitsgründen werden bestimmteTests, diebereits in Phase3 hätten durchgeführt

werden können, erst in Phase4 zur Laufzeit ausgeführt.

BestimmteTypenkonfliktekönnen zum Augenblick des Linkes nur sehr schwer oder gar nicht erkannt

werden. Dies demonstriert folgendes Beispiel:

Void test(B[] x, B y) {

x[0] = y

}

Man nehmean, A sei eineUnterklassevon B. Demnach ist A[] ebenfalls eineUnterklassevon B[]

Würdex nun vom Typ A[] sein und y vom Typ B, kämees zu einem Typenkonflikt, der während der

Linkzeit nicht erkannt werden könnte, da dieTypen zu diesem Augenblick noch nicht bekannt sind.

Es müssen also Tests während der Laufzeit stattfinden.

Auch wird hier überprüft ob:

- auf ein Feld oder eineMethodezugegriffen werden darf.

- das entsprechendeFeld oder dieMethodeüberhaupt in der dazugehörigen Klassevorhanden ist.



4.2 Datenflußanalyse

4.2.1 Suns Spezifikation

Ein iterativer Algorithmus, der all die für Phase3 beschriebenen Aufgaben erfüllt, ist sehr komplex. Er wird

nun in seiner grundlegenden Struktur beschrieben, ohnedass dabei beispielsweisedieBehandlung von Long

und DoubleWerten (siebelegen jeweils 2 Speicherzellen im Operandenstack und bei den lokalen Variablen

und dürfen zur Laufzeit nicht auf unerlaubteWeise in zwei 32 Bit Wertegespalten werden), oder die

Verifikation von Subroutinenaufrufen berücksichtigt wird. JedeMethodewird einzeln verifiziert.

Im folgenden wird der Begriff state typebenutzt:

Ein state typebeschreibt den einer Instruktion zugewiesenen Operandenstack und lokalen Variablen. Wenn

eineBytecodeinstruktion beispielsweiseeinen Integerwert vom Stack benötigt, so könnteder state type

dieser Instruktion wie folgt aussehen.

1. Initialisiereden Operandenstack als leer und die lokalen Variablen mit den Typen der Parameter, diean

dieMethodeübergeben werden sollen.

2. Nun markieredieerste Instruktion des Methoden Bytecodes. Der in Schritt 1 erzeugtestate typevon

dem Operandenstack und den lokalen Variablen werden dieser Instruktion zugeordnet.

3. Sucheeinemarkierte Instruktion aus. Überprüfe, ob der Operandenstack und die lokalen Variablen, die

dieser Instruktion zugewiesen worden sind, von korrektem Typ sind. Liegt beispielsweisenur ein Wert

auf dem Operandenstack und lautet die Instruktion iadd, so schlägt der Verifikationsvorgang fehl und

dieMethodewird zurückgewiesen.

Existiert keinemarkierte Instruktion, so wird der Verifikationsvorgang erfolgreich beendet.



4. Wendedie Instruktion nun auf dieOperandentypen an. Nun verändert sich wahrscheinlich der

Operandenstack (Bsp. durch iadd) oder die lokalen Variablen und es entsteht ein neuer state type.

Dieser muss gespeichert werden.

5. Der neuestate typemuss nun mit der Nachfolgeinstruktion verknüpft werden. Hierbei muss wiefolgt

differenziert werden:

– dieNachfolgeinstruktion ist tatsächlich die im Codesegment folgende

– (unbedingter Sprung) dieNachfolgeinstruktion ist das Sprungziel einer goto-Anweisung

– (bedingter Sprung) es gibt zwei Nachfolgeinstruktionen. Sprungziel und dienächste

Instruktion

– (exception handler) ist die Instruktion durch einen e.h. geschützt, dann ist dieerste

Anweisung des Ausnahmebehandlers eineNachfolgeinstruktion

– athrow und return Anweisungen besitzen keineNachfolgeinstruktionen (es sei denn, sie

sind durch einen Ausnahmebehander geschützt)

6. Nachdem nun dieNachfolgeinstruktionen gefunden worden sind, muss der neu entstandenestate type

von Operandenstack und lokalen Variablen auf die Instruktion angewendet werden. Dabei gibt es zwei

zu unterscheidendeFälle.

– DieNachfolgeinstruktion war noch nicht markiert:

Ordneden neuen state typedieser Instruktion zu und markieredieseInstruktion.

– DieNachfolgeinstruktion war bereits markiert:

das bedeutet, dass diese Instruktion bereits auf einem anderen Ausführungspfad besucht worden ist.

Nun muss der bereits zugewiesenestate typefür dieseInstruktion mit dem neu zuzuweisendem state

typeverglichen werden. Kombinierediebeiden state typezu einem. Ist nicht möglich, da sienicht

kompatibleTypen besitzen, so muss dieMethodezurückgewiesen werden.

Unterscheidet sich der durch dieKombination neu entstandenestate typevon dem alten, dann markiere

Nachfolgeinstruktion.

Bleibt der state typeauch nach Kombination der gleiche, so löschedieMarkierung.

7. Gehezu 3



In Schritt 6 wird zur der Einfachheit halber der Begriff „Kombiniere“ verwendet. Dies soll genauer erklärt

werden:

Kombinierebedeutet hier, dass für dieElementedes Operandenstacks und für dieElementeder lokalen

Variablen der kleinsteallgemeineTyp zu finden ist. Geht man davon aus, dass in einer Typenhierarchieeine

partielleOrdnung herrscht, so lässt sich dieser kleinsteallgemeineTyp leicht finden.

EinepartielleOrdnung ist eineRelation mit folgenden Eigenschaften:

- Transitivität

- Reflexifität

- Antisymmetrie

In der hier vorliegenden Baumstruktur der Typen ist beispielsweiseder kleinsteallgemeineTyp der Typen B

und C der Typ A. D.h. dieseTypen sind kombinierbar. Anders jedoch im Beispiel Integer und C. Diese

beiden Typen sind nicht kompatibel. Der kleinsteallgemeineTyp wäreder unerlaubteTyp � . Stellt der

Verifikationsprozeß fest, dass auf einen solchen Typen zugegriffen wird, schlägt dieVerifikation fehl. Alle

lokalen Variablen der Methode, diebeim Anlegen des Frames noch keineWertezugewiesen bekommen

haben, werden mit dem Typ � initialisiert. Dies verhindert den Zugriff auf „nicht überschriebene“ Register

und damit das nicht erlaubteAuslesen von Informationen.  



Im Endeffekt läuft der Algorithmus auf eineFixpunktsuchehinaus. Der Fixpunkt ist dann gefunden, wenn

eineKonstellation von state types gefunden worden ist, diesich nicht mehr ändern. Am Beispiel eines

straight-lineCodes (CodeohneVerzweigungen) ist der Fixpunkt nach einem Durchlauf gefunden, da die

Instruktionen immer nur einmal besucht werden und jeder Instruktion ohnehin nur ein state typezugewiesen

werden kann.

Das folgendeBeispiel demonstriert den Verifikationsprozess am Beispiel eines straight-lineCodes:

A ist eineSuperklassevon B, F ist ein Feld von A

DieMethodehat bei ihrer ersten Instruktion einen leeren Stack. Dieerste lokaleVariableenthält eine

Referenz auf das aktuelleObjekt, diezweite lokaleVariableeinen Übergabeparameter. DieOperation Load

0 lädt den Typ der lokalen Variablen 0 in den Stack. Store1 speichert den Typ des obersten Stackelement in

der lokalen Variablen 1, der Integer Typ wird überschrieben. Load 0 lädt erneut den Inhalt der lokalen

Variablen 0 auf den Stack. Getfield F A lädt das Feld F von einem Objekt A.

WäredieMethodenun zu Ende, so wäreein Fixpunkt erreicht, da diestate types der einzelnen Instruktionen

sich nicht mehr ändern können. Der Codewäreabgearbeitet und der Verifikationsprozess verliefe

erfolgreich in linearer Zeit.

Komplizierter wird es, wenn Verzweigungen auftreten. Das vorangegangeneBeispiel wird durch einen

unbedingten Sprung erweitert.



Bei der 2ten Instruktion (Store1) muss nun überprüft werden, ob sich diebeiden state types von den beiden

Vorgängerinstruktionen kombinieren lassen. Der gemeinsameSupertyp von A und B ist A, daher wird der

Stackinhalt durch den Typ A ersetzt. Bei der lokalen Variablen 1 wird es ein wenig komplizierter, da Integer

ein Primitvtyp ist und sich demnach nicht mit anderen Typen kombinieren lassen kann. Der einzigeTyp, der

in der partiellen Ordnung über A und Integer steht, ist der allgemeinsteTyp � (repräsentiert durch Err).

Dieser wird nun in der lokalen Variablen 1 eingetragen. Err ist als Instruktionsoperand unbrauchbar und

seineVerwendung würdeeinen Fehler im Verifikationsprozess auslösen. Da � in diesem Beispiel aber noch

von der gleichen Instruktion mittels einer Store-Anweisung überschrieben wird, treten hier keineProbleme

auf.

Nachdem sich dieTypen der zweiten Instruktion durch dieKombination geändert haben, muss die

Überprüfung der Nachfolgeroperationen ebenfalls erneut durchgeführt werden. Erst wenn sich nach einem

Durchlauf keineder StateTypes mehr verändern, ist der gesuchteFixpunkt erreicht. DieresultierendeListe

von stateTypes beschreibt eineTypenkonstellation, diesich zum Ausführen der Bytecodeinstruktionen

eignet. Siewird method typegenannt.

DieSpeicheranforderungen für einen straight-lineCodesind ausgesprochen gering. Geht man davon aus,

dass jeder Typ durch 3 Bytes repräsentiert werden kann, so benötigt man eineSpeicherkapazität von:

3*S + 3*V Bytes

wobei S für den maximalen Stackinhalt und V für dieAnzahl der lokalen Variablen steht.

Es muss immer nur der aktuellestate typegespeichert werden, der von der Nachfolgeinstruktion

weiterverarbeitet werden soll.

Wenn Verzweigungen auftreten, ist wesentlich mehr Speicher erforderlich. Instruktionen können während

der Verifikation mehrfach analysiert werden bis der Fixpunkt erreicht wird. Hierbei müssen dieberechneten

state types zwischengespeichert werden. DieMengeder state types benötigt

(3S + 3N +3) * B Bytes.

B steht für dieAnzahl von Instruktionen mit mehreren Vorgängern

3 Bytes sind notwendig um den PC der Instruktion und dieStackhöhezu speichern.



4.2.2 L ightweight BytecodeVerifikation:

Diegrößten Schwierigkeiten der BytecodeVerifikation in bezug auf JavaCard liegt in den hohen

Speicheranforderungen, diewährend des Prozesses notwendig sind. JavaCards besitzen wiebereits erwähnt

einesehr geringeSpeicherkapazität von wenigen Kilobytes. Der notwendigeSpeicher für dieVerifikation

nach oben beschriebenen Algorithmus ist in der Regel wesentlich höher.

EineMöglichkeit dieses Problem zu umgehen liegt darin, dieVerifikation off-card durchzuführen. Mittels

kryptographischer Methoden (z.B. digitaleSignaturen) könntesichergestellt werden, dass ein

auszuführendes Applet bereits von einem vertrauenswürdigen System überprüft worden ist. Ein

wesentlicher Nachteil besteht hier allerdings darin, dass dieSicherheit dieses Lösungsansatz von der

Vertauenswürdigkeit der Verifikationsstelleund der Geheimhaltung des privateKeys der Verifikationsstelle

abhängt.

Praktischer wärees also, wenn eineVerifikation on-card durchgeführt werden könnte. Hierzu eignet sich die

von Eva und Kristoffer Rosebeschriebene lightweight BytecodeVerifikation. Auch hier findet der

eigentlicheVerifikationsprozeß ebenfalls off-card statt, allerdings wird dabei ein Zertifikat erstellt, welches

dienotwendigen Informationen enthält, um zu einem späteren Augenblick die lightweight Bytecode-

Verifikation durchzuführen. Anstatt nun on-card den ganzen Verifikationsprozeß zu wiederholen reicht es

aus zu überprüfen, ob das Zertifikat dem Bytecodeentspricht. Das Problem reduziert sich von einem Typ-

Rekonstruktionsproblem auf ein Typ-Überprüfungsproblem, wobei der Typ dem Zertifikat gleich kommt.



Das Zertifikat ist nichts anderes als der Method Type, der Listevon StateTypes, dienach Abschluss der

Verifikation den Instruktionen des Bytecodezugeordnet sind. Nun muss on-card lediglich überprüft werden,

ob sich das Zertifikat auf den Bytecodeanwenden lässt. Hierzu werden dieBytecodeinstruktionen einfach

auf typenebeneausgeführt. Jede Instruktion muss vor der Ausführung einen passenden state typebesitzen.

Durch ihreAusführung wird ein neuer state typeerzeugt, der sich mit dem bereits durch das Zertifikat

gegebenen state typeder Nachfolgeinstruktionen kombinieren lässt. D.h. diegegebenen Typen der State

types sind entweder gleich den neu berechneten Typen oder „allgemeiner“ .

DieseTypenüberprüfung findet in linearer Zeit statt. Der notwendigeSpeicherbedarf entspricht der Größe

des Zertifikats.

Das Zertifikat benötigt im übrigen nicht dievollständigeListeder state types.

Es reicht aus diestate types von den Instruktionen zu speichern, dieverschiedeneVorgängerinstruktionen

besitzen. Dieverbleibenden state types können wiebei dem straight-lineCode in linearer Zeit berechnet

werden.

Verglichen mit Suns Implementation des BytecodeVerifiers für gewöhnlich Web-Applets, ist die

lightweight BytecodeVerifikation wesentlich schneller und benötigt kaum Speicherressourcen. DieGröße

des Zertifikats entspricht in unkomprimiertem Zustand etwa der des Bytecodes. Es kann in das EEPROM

geladen werden, da während der Verifikation keineSchreibzugriffenotwendig sind. Auch ist dieses

Verfahren wesentlich sicherer als dieAlternative „Gutartigkeit“ von Bytecodes mittels Digitaler Signaturen

zu garantieren.

Ein Nachteil, der durch dieses Verfahren entsteht liegt darin, dass zusätzlich zum Bytecodedas Zertifikat

mit übertragen werden muss.



4.2.3 on-card Verifikation nach Leroy:

Der Verifikationsalgorithmus von Leroy baut auf folgender Überlegung auf:

Diegroßen Speicheranforderungen bei der herkömmlichen BytecodeVerifikation entstehen durch das

Speichern der state types von allen Schlüsselinstruktionen (Instruktionen diezu Verzeigungen gehören).

Gingeman davon aus, dass alledieseInstruktionen einen leeren Stack besäßen, so würdesich dieGrößedes

State types stark reduzieren. Gilt außerdem dass, dieTypen der lokalen Variablen sich nach Initialisierung

nicht mehr verändern dürfen, so müssten auch sienur einmal gespeichert werden anstatt für jede

Schlüsselinstruktion.

Der nun beschriebeneAlgorithmus, der Bytecodemit diesen beiden Bedingungen verifiziert, ist eine

Erweiterung des Verifikationsalgorithmus für einen straight-lineCodeund sieht wie folgt aus:

- Wird eineInstruktion mit mehreren Nachfolgern erreicht, so überprüfe, ob der Stack nach

Ausführung dieser Sprungoperation und dem Entfernen eventuell für dieseSprungoperation

notwendig gewesener Argumente, leer ist.

Wird eineInstruktion mit mehreren Vorgängern erreicht, so überprüfe, ob der Stack leer ist.

- Wird eineStore-Instruktion (Speichern in lokaleVariablen erreicht), so überprüfe, ob sich der

neueTyp mit dem bereits vorhandenen Typ in der lokalen Variablen kombinieren läßt. Sei A

der zu speicherndeTyp und B der vorhandene. Haben A und B einen gemeinsamen Vorgänger,

so setzediesen Typ ein.

- Da sich dieTypen der lokalen Variablen entsprechend den Store-Operationen ändern können,

muss nach einem solchen Typwechsel der Algorithmus von neuem starten und so oft

durchgeführt werden, bis sich dieWerte in den lokalen Variablen nicht mehr verändern. Dieser

Prozess gleicht der bereits beschriebenen Fixpunktsuche.

3S + 3N Bytes Arbeitsspeicher reichen für diesen Algorithmus aus, da wiebei der straight-lineBytecode

Verifikation lediglich der zu übergebendeOperandenstack und die lokalen Variablen gespeichert werden

müssen.

Anders als bei den bisher beschriebenen Verifikationsalgorithmen werden hier nicht initialisierteRegister

mit dem Typ
�

(subtyp aller Typen) anstatt mit dem Typ � (Supertyp aller Typen) belegt. Ein Problem bei



diesem Algorithmus besteht nämlich darin, dass nicht überprüft wird, ob Register vor ihrer Benutzung

initialisiert worden sind. Würdeman dieRegister zu Beginn mit � initialisiert werden, so würden sich diese

Typen nicht mehr ändern können, da bei StoreAnweisungen nun ja immer der kleinsteallgemeineTyp

eingesetzt wird, also � .

Wenn nun aber nicht initialisierteRegister mit dem Typ
�

belegt werden, und eineInstruktion mit diesen

Typ als Argument ausgeführt werden soll, so wird ebenfalls eineFehlerbehandlung gestartet.

Dieses bereits demonstrierteBeispiel würdevon diesem Algorithmus nicht verifiziert werden können, da die

lokaleVariable1 zur Laufzeit mit zwei verschiedenen Typen (Class B und integer) belegt sein kann.

Um einen geeigneten Codezu erzeugen, der den beiden Anforderungen gerecht wird, muß eineoff-card-

Transformation des Bytecodes vorgenommen werden. Zum einem muß hierbei sichergestellt werden, dass

dieStackhöhebei Ausführung einer Verzweigungsinstruktion und einer Instruktion mit mehreren

Vorgängern immer gleich 0 ist. Zum anderen dürfen dieTypen der lokalen Variablen nicht durch

inkompatibleTypen überschrieben werden.

Stack-Normalisierung:

Nach jeder verzweigenden Instruktion werden mittels store-Anweisungen dieverbleibenden Stack-

Elemente in die lokalen Variablen gespeichert. Bevor Zielinstruktion ausgeführt werden, muss der

Stack wieder durch Load-Anweisungen in den ursprünglichen Zustand gebracht werden.



In diesem Beispiel erfolgt dieStack-Normalisierung sehr ineffizient. BestimmteInstruktionen könnten

durch eineoptimierteNormalisierung entfernt werden. Auch werden hier 4 Register benutzt. Eine

Reduzierung durch mehrfacheBenutzung von Registern wäreaber möglich.

Registerneuverteilung:

EineeinfacheMöglichkeit, diepassenden Registerbelegungen zu erzeugen, bestündedarin, jedes

Register, welches mit mehreren Typen verwendet wird, in verschiedeneRegister zu zerlegen, so

dass schließlich jedem Register nur noch ein Typ zugewiesen ist (sieheBeispiel). Es existieren aber

wesentlich effizientereMethoden Register zu verwenden. Werte, die typkompatibel sind, und zur

Laufzeit unterschiedlicheLebenszeiten haben, können dieselben Register benutzen.

Bemerkenswert ist, dass eineoptimierteTransformation zu einer nur sehr geringen Vergrößerung des

Bytecodes führt. Noch überraschender ist, dass sich diedurchschnittlich notwendigeAnzahl an lokalen

Variablen, trotz der zusätzlich geforderten Bedingung, sogar leicht reduziert. Dies demonstriert das

Transformationsergebnis von folgenden Paketen.

DieseAngaben entstammen dem Text „on-Card BytecodeVerification for Java Card“ von Xavier Leroy

Das Ergebnis lässt vermuten, dass Bytecodeerzeugung durch SUNs Java-Compilier relativ ineffizient

stattfindet.



5. Subroutinen:

In dieser Ausarbeitung wurden dieGrundzügeder Bytecode-Verifikation gezeigt. Nicht beschrieben wurde

ein wichtiger Bestandteil der Verifikation: dieBehandlung von Subroutinen. Zum Endesoll deswegen noch

ein kurzer Einblick in dieseThematik gegeben werden.

Subroutinen sind „geteilter Bytecode“ in einer Methode. Siekönnen aus verschiedenen Positionen im

Bytecodedurch Instruktion jsr angesprungen werden. Nach Abarbeitung der Subroutinewird mittels der

Instruktion ret wieder an dieNachfolgeinstruktion von dem jsr Befehl zurückgesprungen. Dieret entnimmt

dieRücksprungadresseaus einer lokalen Variablen, in der siezwischengespeichert wurde.

Das Problem ist nun, dass auf unterschiedlichen Positionen in dieseSubroutineblöckegesprungen werden

kann und dabei die lokalen Variablen mit unterschiedlichen Typen belegt sein können. Der in dieser

Ausarbeitung vereinfachteVerifikationsalgorithmus würdenun versuchen diesezu kombinieren und damit

„ falsche“ state types erzeugen.

Damit es also nicht zu diesem (für dieVerifikation eventuell entscheidenden) Verlust an Präzision kommt,

müssen Subroutinen gesondert behandelt werden. Bei dem von Leroy beschriebenen Verfahren allerdings

können jsr Instruktionen wiegewöhnlicheSprunganweisungen behandelt werden. Das Kombinieren von

lokalen Variablen entfällt in seinem Prozess, da ja nur noch mit einer einzigen Listevon Registern gearbeitet

wird, die für alle Instruktionen gelten.
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