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1. Einleitung

Waéhrend zu Beginn des Internetzeitalters Webseiten hauptséchlich zur Bereitstellung von Informationen
dienten, brachte die Einfihrung von Java-Applets wesentliche Veranderungen mit sich. Applets sind kleine
Programme, die in Internetseiten eingebunden, Interaktivitét und Funktionalitaten ermdglichen. Diese
Programme werden Uber das Netz transportiert und anschlief3end lokal ausgefiihrt. Das Gefahrenpotential,
welches hierbei in einer modernen Kommunikationsstruktur entsteht, ist ausgesprochen grof3. Es bedarf
einer geaigneten Sicherheitsarchitektur, welche den Quelcode der Gbertragenen Programme genauestes
untersucht und deren ,, Gutartigkeit* garantiert. Ansonsten ware es einfach mittels dieser Applets,

be spiel sweise private I nformationen auszulesen, die Stabilitdt des betroffenen Systems zu beeintrachtigen
oder trojanische Pferde zu installieren.

Die Sicherhetsarchitektur der Java Virtual Machine versucht diesen Anforderungen gerecht zu werden. In

dieser Ausarbeitung wird eine Komponente der VM genauer beschrieben, der Bytecode Verifier.

FUr das Verstandnis des Java Bytecode-Verifikationsprozess ist es notwendig die Java Virtual Machine
(VM) in ihren wesentlichen Ziigen zu kennen. Deswegen wird in Kapite 2 eine kurze Erlauterung ihrer
Funktionswei se gegeben.

Des weiteren ist es sinnvoll Bytecode Verifikation als elementaren Bestandtell der Java-
Sicherhetsarchitektur zu verstehen. Dieseist mehrschichtig, und da erst das Zusammenwirken der
verschiedenen Komponenten die erforderliche Sicherheit gewahrleistet, werden auch diese Komponenten in
Kapitd 3.2 und 3.3 erlautert.

In bezug auf Java Card ist die gewohnliche Bytecode Verifikation in dem Sinne, wie sie fir gewdhnliche
Web-Applets durchgefiihrt wird, nicht realisierbar. Dies liegt in erster Linie an den hohen
Speicheranforderungen der Verifikation. Java Cards bieten derzeit Speicherkapazitaten von wenigen
Kilobytes. Diesist nicht ausreichend fir die,, herkdmmliche’ Bytecode Verifikation. Zwar verflgt die Java
Card noch liber eine weitere Speicherkapazitét, das EEPROM, doch eignet sich dieses aufgrund der
langsamen Schreibgeschwindigkeit nicht als Arbetsspeicher fir den Verifikationsprozess. Es werden
spezidle abgewanddte Verifikationsal gorithmen vorgestellt, die mit ausgesprochen niedrigen

Systemressourcen arbeiten, und sich damit auch fir den Einsatz auf Java Cards e gnen.



2. DieJVM

Die Java Virtual Machineist eine abstrakte Stackmaschine. Stackmaschine bedeutet, dass die meisten
Operanden von Bytecode Instruktionen aus einem Stack entnommen, und Ergebnisse dort wieder abged egt
werden. Zwar besitzt die VM auch Register, aber werden diese nicht wie tblich direkt fir beispielsweise
arithmetische oder logische Operationen verwendet. Die JVM mit ihren Eigenschaften (Befehlssatz,
Registersatz, Speicherverwaltung, usw.) wird durch Spezifikationen von SUN definiert. Die Realisierung
einer VM geschieht meist in Software, beispielsweise besitzen die Browser Internet-Explorer und Netscape

jewells eigene Implementierungen der VM.

Die VM besitzt einen Befehlssatz von ca. 200 Befehlen. Im wesentlichen handelt es sich dabel um:
- Befehle zur Stackmaninpulation

- Sprungbefehle (bedingt und unbedingt)

- Speicher- / Ladebefehle fir Variablen und Konstanten

- Lese- / Speicherbefehle von Feldern eines Objektes oder einer Klasse

- Befehle zum Aufrufen von Methoden

- logische & arithmetische Befehle

Der Maschinencode der VM st der sogenannte Java Bytecode. Dieser ist plattformunabhéngig. D.h. Java-
Compiler auf unterschiedlichen Plattformen miissen bei gleichem Quellcode semantisch &quivalenten
Bytecode erzeugen. Fuhrt nun eine plattformspezifische VM auf einem System die Bytecode nstruktionen
aus, so erzeugt die VM entsprechende Maschinenbefehle.

2.1 JZVM-K omponenten

Die JVM [&f& sich in drel Komponenten unterteilen,
- @neCPU,

- den Java-Stack und

- den Arbeitsspeicher.
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2.1.1 Java Stack:

Der Java Stack dient zur Verwaltung der einzelnen Frames. Ein Frame wird angdegt, wenn ene Methode
gestartet wird. Er enthélt diefir die Methode reevanten Informeationen (lokale Variablen,

M ethodenparameter, Execution Environment) und représentiert die Methode zu ihrer Laufzeit. Der
»oberste’ Frame entspricht immer der aktudl ausgefiihrten Methode. Beim Verlassen einer Methode wird
der entsprechende Frame wieder vom Java-Stack entfernt. Der Java Stack besteht aus 32-Bit breiten
Eintrégen. Datentypen von groRerer Lange werden Uber mehrere Positionen gespel chert.

2.1.1.1 Operandenstack:
Betrachtet man einen Frame naher, so kann man zwel wesentliche Bereiche ausmachen:
den Operandenstack und die lokalen Variablen.



Der Operandenstack ist ener der wichtigsten Bestandteile der JVM. Er ist nicht zu verwechsdn mit
dem Java-Stack sdbst, vielmehr ist er eén dynamisch erzeugter Teil inihm. Hier werden notwendige
Operanden fur Instruktionen geladen und Ergebnisse dieser abgeegt. Beim Start einer Methode und
der entsprechenden Erzeugung des Frames ist der Operandenstack leer. Wenn im Verlauf der
Ausfihrung der Methode beispidsweise die Instruktion iadd (Addition der beiden obersten
Elemente des Operanden Stacks) ausgef Uihrt werden soll, so ist offensichtlich, dass zuvor der
Operandenstack mit dem fir diese Instruktionen notwendigen I ntegerwerten geladen werden musste.
Beim Verlassen der Methode bleibt auf dem Stack lediglich ein eventuell notwendiger
Ruckgabeparameter zurtick.

2.1.1.2. Variablensegment:

Auch das Variablensegment ist Bestandtell eines Frames. Es dient zur Verwaltung lokaler
Variablen. Werden Parameter an eine M ethode tibergeben, so werden diesein den lokalen Variablen
gespeichert. Zur weiteren Verarbeitung kdnnen diese dann mittels L oad-Anweisungen in den
Operandenstack geschrieben werden. Store-Anweisungen speichern in die lokalen Variablen.

2.1.2 Arbeitsspeicher:
Codesegment: Hier befinden sich u.a. die abzuarbeitenden Bytecodeinstruktionen der
Methoden
Konstantenpool: enthélt samtliche in der M ethode vorkommenden Konstanten u.a.
Typdefinitionen, Methodensignaturen, Namen von Klassen und
Variablen...
Heap: hier werden neu erstellte Objekte abgelegt. Die Speicherverwaltung wird
von der VM durchgefhrt. Nicht mehr bendtigte Objekte werden von dem
Garbage Callector , entfernt”.
2.13CPU
Register (32 Bit):

Ontop: Zeger auf den obersten Wert des Operandenstacks
Vars. Zeger auf dielokalen Variablen der aktuellen Methode



Frame Zeiger auf den aktudl ausgefiihrten Frame
Pc: Zeiger auf den im Codesegment folgenden Befehl. Die VM liest die Instruktion

(das erste Byte) ein und erkennt anhand dieser, ob und wie vide weitere Bytes
(ersichtlich durch die notwendigen Operanden) eingel esen werden missen.

invokevirtual (Index)  iload 2 ireturn

exec. Env. exec. Env.

arg?

Operandenstack

Esfolgt ein kurzes Beispid, welches die Funktionsweise der VM beschreibt. Es handdt sich um den
Aufruf einer Methode.

Zu Beginn miissen verschiedene Werte auf den Java Stack gelegt werden.
- Objektreferenz (gibt das Objekt von der Methode an, auf dem die M ethode ausgeftihrt werden soll)
- Argumente mit der die M ethode aufgerufen wird

Nun wird der Befehl invokevirtual aufgerufen, gefolgt von enem zwei Byte grol3en Verweis auf enen
Record im Konstantenpool. Anhand der M ethodensignatur die im K onstantenpool festgehalten ist, kann
die gesuchte Methode in der M ethodenliste gefunden werden. Ein neuer Frame wird fir die eben
aufgerufene Methode erzeugt, an der Spitze des Java Stacks. Das vars-Register wird zur Oten lokalen
Variable des Frames und ist eine Referenz auf das aktudle Objekt. Die Argumente argl und arg2



werden zur 1ten und 2ten lokalen Variablen. Anhand des Code Attributs der Methode wird ermittelt,
wie viele Speicherdlots fir die weiteren lokalen Variablen bendtigt werden. Diese werden freigegeben.
Anschlief3end wird das frame-Register aktualisiert, und sémtliche Registerwerte in der sogenannten
Execution Environment (siehe Beispiel) gespeichert, um spéter eine Riickkehr zu erméglichen.

- Nunwird die erste Instruktion der Methode ausgefiihrt. Der Befehl iload 2 |adt die 2te lokale Variable

auf den Stack.

- Indiesem Bespid endet die Methode mit eéinem ireturn. Der Stack wird bis zur Objektreferenz
abgebaut und die Registerwerte wiederhergestdlt. Lediglich der gewlinschte Integerwert der

zurtickgegeben werden sollte, verbleibt auf dem Stack.

Jetzt wird der Code der vorangegangenen M ethode fortgefuihrt.

Werden zur Laufzeit eines Java Programms verschiedene Threads gestartet, so besitzt jeder Thread einen
eigenen Java-Stack (also eigene Register und Operandenstacks). Alle Threads benutzen aber denselben
Heap.

2.2DER JAVA BYTECODE:

Java Bytecode wir i.d.R. durch enen Java-Compiler (beispid sweise javac) erzeugt. Grundlageist hierfir
der Java-Quellcode. Es sa hier allerdings bemerkt, dass aber noch weitere M oglichkeiten zu
Bytecodeerzeugung existieren, beispiel sweise mittels dem Bytecode-Assembler Jasmin. Diese Tatsache hat
vor allen Dingen sicherhetsrelevante Konsequenzen. Bel Bytecode, der mittels einem Java Compiler erzeugt
worden ist, kann man davon ausgehen, dass dieser , gutartig” ist. Jasmin hingegen ist méchtiger in bezug
auf die Erzeugung von Bytecode und ist beispid sweise auch in der Lage fehlerhaften Code zu erzeugen.

Diese Erkenntnis ist in Zusammenhang mit der Bytecode-Verifikation von besonderer Rdevanz.



Der Byte Code einer .class Datel besteht aus 6 Bereichen
- Dateikopf
- Konstantenpool
- Klassenbeschreibung (Interfaces, Superklasse, Zugriffsrechte)
- Array von Datenfedern
- Array mit Methoden (Attribut: u.a. Bytecode jeder einzelnen Methode)
- Zusétzliche Informationen (Attribut: u.a. Source File Attribut)

Dateikopf:
Hier befinden sich die Datelkennung OXCAFEBABE und Versionsnummern

Konstantenpool:
In dem Konstantenpool sind sémtliche, in einer Klasse vorkommenden K onstanten abgdegt. Es existieren

12 verschiedene Typen, u.a. Integer, Float, Class, Methodref.

Datenfeld:

Hier werden datenfeldspezifische I nformationen gespeichert
- Modifizierer (Zugriffsrechte)
- Namedes Fdds (Verweis auf Konstantenpool)
- TypdesFedds (Verwels auf Konstantenpool)
- WatereInfos (Attribute)

- Modifizierer
- Name (Verweis auf Konstantenpool)
- Signatur (Verwes auf Konstantenpool)
- Bytecode Sequenz (Code-Attribut)
- Codename
- Coddéange
- Max GrofRRe des Operandenstacks
- Max Anzahl an lokalen Variablen



- Code (Array von Bytes) erstes Byte ist Befehlsnummer, fir Operanden anschlief3end
Verwese auf Konstantenpool

- Ausnahmetabele

- Waedterelnfos

- Waeterelnfos

Das folgende Beispid demonstriert in vereinfachter Form das Bytecode-Format einer Klasse Demo.java mit
einer Auflistung von einigen Konstantenpool eintrégen. Wie bereits erwéhnt, beinhaltet der Konstantenpool
samtliche, in der Klasse vorkommenden Konstanten, weshalb in den unterschiedlichen Bereichen Verweise

auf den Pool zu finden sind.

~Demo* UTF
wjavalang. Object” UTF
Dateikopf | 0x CAFEBABE, Versionsnr a* UTF

.Constant Value* TUTF
»104% INT

Konstantenpool siehe rechts

Klasseninfo | Name, Vaterklasse, Interfaces test UTF

Felder public static final int a = 104 Z SV UTF

»Code* UTF
.Jokal Variables* TUTF
LolVarl® UTF

Idethoden public void test (int, int)

Elassenattribute Source File

.oource File® UTF
»Demo.java* UTF

Die Darstdlung des Bytecodes erfolgt meist durch Reprasentation der Instruktionen von Methoden. Dies
entspricht sdbstverstandlich nicht dem tatséchlichen Format des Bytecodes.



Das folgende Beispid wurde aus einem Text ,, die virtudle Masching’ von R.Schaback, Georg-August-

Universitéat Géttingen entnommen.

Wir sehen nach, wie Java das folgende Programm zur Berechnung eines Skalarprodukts tibersetzt:
public static double skalp (double[] a, double[] b)

{

double sum=0.0;

for (int i=0; i<alength; i++)

sum+=a[i]*b[i];

return sum;

Es handelt sich um eine statische Methode mit zwel Parametern. Deshalb befinden sich in der aufgerufenen
Methode nach dem Aufruf die Referenzen auf a und b in den lokalen Variablen O und 1. Man sieht, da3 die
Variable sum in den lokalen Variablen 2 (und 3, wegen der Belegung von zwei Variablenindizes bei double- und
long- Werten) gespeichert wird, wahrend i in Variable 4 kommt.

Method double skalp(doubl €[], doubl€])
Bytenummer und Befehl ~ Kommentar

Odconst 0 holt double-Konstante 0.0 auf Stack

1 dgtore 2 Speichert diese (= sum) nach Variable 2 (und 3), Stack leer
2iconst 0 holt int-Konstante 0 auf Stack

3igsore4 Speichert diese (= 1) nach Variable 4, Stack leer

5goto 23 Springt zum Schleifentest nach pc = 23

8 dload_2 legt sum aus Variable 2 (und 3) auf Stack

9aload 0 holt Referenz auf a[] aus Variable 0 auf Stack

10iload 4 legt i auf Stack Uber &[] und sum

12 daload holt double-Wert von &[i] auf Stack, darunter liegt noch sum
13aoad 1 holt Referenz auf b[] aus Variable 1 auf Stack, darunter &i], sum
14iload 4 legt i erneut auf Stack, darunter b[], a[i], sum

16 daload halt b[i] auf Stack, darunter a[i], sum

17 dmul Multiplikation, danach ist a[]*b[], sum auf Stack

18 dadd Addition, danach ist a[]* b[]+sum auf Stack

19 dstore 2 speichere das Ergebnis nach sum, Stack ist jetzt leer.
20iinc41 inkrementierei um 1 in lokaler Variablen 4, Stack leer.
23iload 4 Schleifentest: holei auf Stack

254do0ad 0 hole Referenz auf &[] auf Stack, darunter i

26 arraylength ergibt alength auf Stack, darunter i

27if_icmplt 8 wenn i < alength, dann nach pc=8 wegspringen, d.h. neuer Durchlauf
30dload 2 esigt i >= alength, deshalb weiter: sum auf Stack legen

31 dreturn Ricksprung mit double auf Stack



3. Bytecodeverifikation & die Sicher heitsar chitektur von Java 1.0

Gefahren die von Applets ausgehen kénnen wurden von Edward Felten und Gary McGray in folgenden

Kategorien klassifiziert.

Art der Bedrohung: Javas Abwehr: Bsp.:

Systemveranderung stark L 6schen von Daten

Verletzung der Privatsphére stark Falschen von emails

L ahmlegen von Systemressourcen schwach Prozessorblockierung
Belastigung schwach Anzeigen unerwinschter Bilder

Um Angriffe aus den ersten beiden Kategorien zu verhindern, wurde von SUN ein Sicherheitsmodell, die
sogenannte Sandbox, eingeftihrt. Der Wirkungsbereich eines Applets wird durch die Sandbox
eingeschrankt. Hier ist es nicht mehr in der Lage beispidsweise Datelen des ausfihrenden Systems

auszulesen, oder Netzwerkverbindungen aufzubauen.

Das Sandboxmode baut auf drei Ebenen auf.

- Byte Code Veifier:
Der gesamte auszuf ihrende Code wird vor und wahrend der Ausfiihrung auf die Einhaltung der

Sicherhetsregeln Uberprift. Es findet eine genau FormatUberprifung sowie ene Daten- und
Kontrollflussanalyse statt.

- ClassLoader:
Der Klassenlader ladt Klassen Gber ein Netzwerk und stellt dabe sicher, dass beim Laden der
Klassen keine Namens- oder Zugriff seinschrénkungen verletzt werden.

- Securtiy Manager

Zusatzlich ist Java selbst ene sichere Sprache. Es existieren keine Pointer, sondern nur Objektreferenzen.
Pointer-Fehler sind e ne haufige Ursache fur die Verletzung von Sicherhetsregeln. Auch besitzt sie den
sogenannten Garbage Callector (eine automatische Speicherveraltung), der selbstandig den nicht mehr
dynamisch allokierten Speicher freigibt.



3.1 Byte Code Verifier

Der Byte Code Verifier stdlt u.a. sicher, dass

- zur Laufzeit keine Zugriff sheschrankungen tibergangen werden
- Methoden mit zuldssigen Argumenten initialisiert werden

- ken Stack Over- Underflow entsteht

- keine unzuldssigen Datentypumwandlungen stattfinden

Der Bytecode Verifikationsprozess soll die,, Gutartigkeit” enes Bytecodes Uberprifen. Schlagt die
Verifikation einer Klasse fehl, so wird diese nicht mehr weiterverarbeitet. Diese Daten- und
Kontrollflussanalyseist en aufwendiges Verfahren. Lokaler Programmcode der im CLASSPATH liegt und
JDK Bytecode durchlaufen den Verifikationsprozess nicht.

Die essentielle Notwendigkeit des Byte Code Verifiers demonstriert folgendes Beispid:

Eine fehlerhafte Implementierung des BV in ener frithen Version des Internet-Explorers von Microsoft
erlaubte eine unzuléssige Typumwandlung von Double- oder Long-Werten in ene Referenz. Damit war es
maglich, Zeiger umzusetzen und nicht erlaubte Operationen durchzufhren, oder Zugriff auf geheme

Informationen zu erlangen.

3.2 Class L ocader

Die Aufgabe des Class Loaders besteht darin, Klassen zu laden und dabe zu verhindern, dass es zu
Namenskonflikten kommt. Beispielsweise darf ein Applet keine Systemklassen wie
java.lang.SecurityManager durch e gene Definitionen tiberschreiben.

Auch mui3 verhindert werden, dal3 es zu Namenskonflikten unter Applets kommt. Kein Applet darf ohne die
Mitarbet des betroffenen Applets auf dessen Methoden oder Variablen zugrefen. Jedes Applet hat seinen

eigenen Class L oader, der die dazugehorigen Klassen in getrennten Namensraumen installiert.



Klassen Klassen
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Der Class Loader ist nicht direkter Bestandteil der VM, sondern eine Subklasse von

java.lang.ClassL oader.

3.3 Security M anager

Der Security Manager ist ene abstrakte Klasse. Webbrowser erzeugen anhand dieser Klasse einen eigenen
Security Manager und implementieren so ihre eigenen Sicherheitsstrategien. Da ein Browser immer nur
einen Sicherheitsmanager besitzen kann, wird verhindert, dass ein Applet seinen eigenen Sicherheitsmanager
installiert.

Der Sicherheitsmanager besitzt Methoden, die zur Laufzeit aufgerufen werden, um zu Gberprifen, ob

bestimmte Operationen in der aktuelen Umgebung zuldssig sind.

Hierbe werden in der Regd folgende Operationen Uberprft

- esdirfen keine lokalen Datelen erstellt, gelesen oder gelscht werden

- esdurfen keine Verzeichnisse erstd It werden

- esdirfen keine Inhalte der Verzeichnisse dargestel It werden

- esdurfen keine Dateiattribute ermittelt werden

- esdirfen keine Netzwerkverbindungen aufgebaut werden

- esdirfen keine Systemeigenschaften gelesen werden

- esdirfen keine Betriebssystemaufrufe mit Hilfe von Runtime.exec() ausgeftihrt werden
- esdarf der Java Interpreter nicht mit Hilfe von Runtime.exit beendet werden

- esdirfen keine DLLs mit Hilfe Runtime.loadLibrary geladen werden



- esdurfen keine Threads erzeugt oder manipuliert werden, die nicht Teil des Applets sind
- esdurfen keine Sicherheitsmanager und Klassenlader erzeugt werden

- esdirfen keine neuen Klassen erzeugt werden, die bereits Teil der lokalen Systemklassen sind

Untrustad
EByte Code
Local Java Java Trustad Byte Code Applet ﬂ
Source Code * Compiler Byte Code Verilier lass Loader

Saocurity
Manager

TR

JVm
Operating
Plationm

N
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Java Bwuliiy Flow i woader J

Diefolgende Grafik demonstriert den Java Security Flow

Das Sicherheitsmodd | von Java 2 unterscheidet sich in viden Punkten von seiner VVorgangerversion.
Waéhrend Applets in der alten Version entweder alle Rechte (sofern es sich um vertrauenswirdigen Code
handdt) oder nur die Rechte der Sandbox besitzen konnte, 1assen sich nun die Zugriffsrechte feiner
einstellen. Im Ubrigen wird bezliglich der Sicherhetsstrategie nicht mehr zwischen Applets und
Applikationen unterschieden.

Java Klassen werden nun bestimmte Schutzbere che zugewiesen. Diese werden im Prinzip durch ihre

Ressourcen definiert, auf die die Java Klasse augenblicklich zugreifen darf.

An dieser Stelle soll nicht weiter auf die Sicherheitsarchitektur der neueren Java Versionen eingegangen
werden. Wichtig ist in diesem Zusammenhang vid mehr die Funktionalitdten des Security Managers, des
Class L oaders und des Bytecode Verifiers verstanden zu haben.



4. Bytecode Verifikation

Bytecode Verifikation wird fir jede Klasse eines Applets, mit Ausnahme der abstrakten Klassen,
ausgefuhrt. Sie entspricht in etwa der Ausfihrung des Bytecodes mit Typen anstatt mit den tatsachlichen

Werten.

4.1. 4 Phasen Verifikation.
Die Spezifikation von SUN beschreibt 4 Phasen in denen verschiedene Tests durchgeftihrt werden miissen.

1. Phase beim Laden
Zu Beginn wird Uberprft, ob der zu untersuchende Bytecode den grundlegenden Spezifikationen nach
Lindholm & Yédlin (The Java Virtual Machine Specification) entspricht. Hierunter féllt unter anderem
die Uberpriifung, ob zu Beginn der Datei die Kennung OxCAFEBABE steht, ob die Date vollstandig
ist und alle Attribute die richtige L &nge besitzen.

2. Phase beim Binden
In dieser Phase findet ene erweterte Formatiberprifung statt. Hier wird u.a. sichergestdlt, das als
final deklarierte Klassen kene Subklassen besitzen, dass final Methoden nicht Gberschrieben werden,
dass jede Klasse eine Vaterklasse hat, dass alle K onstantenpool eintrage korrekt formatiert sind, und
dass alle Datenfelder und M ethodenaufrufe im Konstantenpool auf guiltige Namen und Typdeskriptoren

verwe sen.

3. Phase wahrend der Linkphase

Fir jede einzelne Methode wird hier eine globale Daten- und Kontrollflussanalyse durchgefiihrt.

Dabei wird insbesondere Uberpriift ob
- Methoden mit den entsprechenden Parameter aufgerufen werden.
- Variablen vor Benutzung initialisiert worden sind.
- Fdder nur Werte korrekten Typs zugewiesen bekommen.
- Stackiberlaufe bzw. Stackunterldufe stattfinden.
- Der Operandenstack immer die gleiche Hohe aufweist, egal auf welchem Ausfihrungspfad man

dorthin gdangt.

- Instruktionen immer mit passenden Operandentypen aufgerufen werden.



- Bel Sprunganwe sungen nicht in die Mitte einer anderen I nstruktion gesprungen wird, sondern

immer an den Beginn.

Die Datenflussanalyse wird in Kapite 4.2 genauer beschrieben.

Phase: wahrend der Laufzeit
Aus Geschwindigkeitsgriinden werden bestimmte Tests, die bereits in Phase 3 hétten durchgef iihrt

werden konnen, erst in Phase 4 zur Laufzeit ausgefihrt.

Bestimmte Typenkonflikte kénnen zum Augenblick des Linkes nur sehr schwer oder gar nicht erkannt
werden. Dies demonstriert folgendes Bespiel:
Void test(B[] X, B y) {

x[0] =y

Man nehme an, A sa eine Unterklasse von B. Demnach ist A[] ebenfalls eine Unterklasse von B[]
Wirde x nun vom Typ A[] sein und y vom Typ B, kéme es zu einem Typenkonflikt, der wahrend der
Linkzet nicht erkannt werden kénnte, da die Typen zu diesem Augenblick noch nicht bekannt sind.

Es miissen also Tests wahrend der Laufzeit stattfinden.
Auch wird hier Uberprift ob:
- auf eén Fed oder eine Methode zugegriffen werden darf.
- das entsprechende Fld oder die M ethode Uberhaupt in der dazugehdrigen Klasse vorhanden ist.



4.2 DatenfluRanalyse
4.2.1 Suns Spezifikation

Ein iterativer Algorithmus, der all die fir Phase 3 beschriebenen Aufgaben erfillt, ist sehr komplex. Er wird
nun in seiner grundlegenden Struktur beschrieben, ohne dass dabei beispielsweise die Behandlung von Long
und Double Werten (sie belegen jewells 2 Speicherzellen im Operandenstack und bei den lokalen Variablen
und dirfen zur Laufzet nicht auf unerlaubte Weise in zwei 32 Bit Werte gespalten werden), oder die

Verifikation von Subroutinenaufrufen berticksichtigt wird. Jede M ethode wird einzeln verifiziert.

Im folgenden wird der Begriff state type benutzt:
Ein state type beschreibt den einer Instruktion zugewiesenen Operandenstack und lokalen Variablen. Wenn
eine Bytecodeinstruktion bel spielsweise einen Integerwert vom Stack benétigt, so konnte der state type

dieser Instruktion wie folgt aussehen.

Cperandenstack Lokale Variablen
\.A P Y ]
Tnstruktion | [Class B,INT,INT] | [Class &, Class B, Err, Err] |
e I
e
Sigie Lvpe

1. Initialisiere den Operandenstack als leer und die lokalen Variablen mit den Typen der Parameter, die an
die Methode Ubergeben werden sollen.

2. Nun markiere die erste Instruktion des Methoden Bytecodes. Der in Schritt 1 erzeugte state type von
dem Operandenstack und den lokalen Variablen werden dieser Instruktion zugeordnet.

3. Suche eine markierte Instruktion aus. Uberpriife, ob der Operandenstack und die lokalen Variablen, die
dieser Instruktion zugewiesen worden sind, von korrektem Typ sind. Liegt beispiel sweise nur ein Wert
auf dem Operandenstack und lautet die Instruktion iadd, so schlégt der Verifikationsvorgang fehl und
die Methode wird zuriickgewiesen.

Existiert keine markierte Instruktion, so wird der Verifikationsvorgang erfolgreich beendet.



Wende die Instruktion nun auf die Operandentypen an. Nun verdndert sich wahrscheinlich der
Operandenstack (Bsp. durch iadd) oder die lokalen Variablen und es entsteht en neuer state type.
Dieser muss gespeichert werden.
Der neue state type muss nun mit der Nachfolgeinstruktion verknipft werden. Hierbe muss wie folgt
differenziert werden:
— die Nachfolgeinstruktion ist tatséchlich die im Codesegment folgende
— (unbedingter Sprung) die Nachfolgenstruktion ist das Sprungzid ener goto-Anweisung
— (bedingter Sprung) es gibt zwei Nachfolgeinstruktionen. Sprungzid und die néchste

Instruktion
— (exception handler) ist die Instruktion durch enen e.h. geschiitzt, dannist die erste

Anweisung des Ausnahmebehandlers eine Nachfolgeinstruktion
— athrow und return Anweisungen besitzen keine Nachfolgeinstruktionen (es sei denn, sie

sind durch einen Ausnahmebehander geschiitzt)
Nachdem nun die Nachf ol geinstruktionen gefunden worden sind, muss der neu entstandene state type
von Operandenstack und lokalen Variablen auf die Instruktion angewendet werden. Dabel gibt es zwe
zu unterscheidende Félle.
— Die Nachfolgeinstruktion war noch nicht markiert:
Ordne den neuen state type dieser Instruktion zu und markiere diese I nstruktion.
— Die Nachfolgeinstruktion war bereits markiert:
das bedeutet, dass diese Instruktion bereits auf enem anderen Ausfiihrungspfad besucht worden ist.
Nun muss der bereits zugewiesene state type fir diese Instruktion mit dem neu zuzuweisendem state
type verglichen werden. Kombiniere die beiden state type zu enem. Ist nicht moglich, da sie nicht
kompatible Typen besitzen, so muss die M ethode zuriickgewi esen werden.
Unterscheidet sich der durch die Kombination neu entstandene state type von dem alten, dann markiere
Nachfolgeinstruktion.
Bleibt der state type auch nach Kombination der gleiche, so |6sche die Markierung.
Gehezu 3



In Schritt 6 wird zur der Einfachheit halber der Begriff ,, Kombiniere' verwendet. Dies soll genauer erkléart

werden:

Kombiniere bedeutet hier, dass fur die Elemente des Operandenstacks und fir die Elemente der lokalen
Variablen der kleinste allgemeine Typ zu finden ist. Geht man davon aus, dass in einer Typenhierarchie eine
partielle Ordnung herrscht, so lasst sich dieser kleinste allgemeine Typ leicht finden.

Eine partidle Ordnung ist eine Relation mit folgenden Eigenschaften:

- Trangtivitat
-  Reflexifitéat

- Antisymmetrie

In der hier vorliegenden Baumstruktur der Typen ist beispiesweise der kleinste allgemeine Typ der Typen B
und C der Typ A. D.h. diese Typen sind kombinierbar. Anders jedoch im Beispid Integer und C. Diese
beiden Typen sind nicht kompatibd. Der kleinste allgemeine Typ wére der unerlaubte Typ +. Stdllt der
Verifikationsprozel3 fest, dass auf enen solchen Typen zugegriffen wird, schiagt die Verifikation fehl. Alle
lokalen Variablen der Methode, die beim Anlegen des Frames noch keine Werte zugewiesen bekommen
haben, werden mit dem Typ T initialisiert. Dies verhindert den Zugriff auf , nicht Uberschriebene” Register

und damit das nicht erlaubte Audesen von Informationen.



Im Endeffekt |&uft der Algorithmus auf eine Fixpunktsuche hinaus. Der Fixpunkt ist dann gefunden, wenn
eine Konstellation von state types gefunden worden ist, die sich nicht mehr &ndern. Am Beispid eines
straight-line Codes (Code ohne Verzweigungen) ist der Fixpunkt nach einem Durchlauf gefunden, da die

I nstruktionen immer nur eéinmal besucht werden und jeder Instruktion ohnehin nur en state type zugewiesen

werden kann.

Das folgende Beispid demonstriert den Verifikationsprozess am Beispiel enes straight-line Codes:

Iastrikfion stack lokale Variablen 0, 1
Load 0 [1 [Class B, integer]
Store 1 [Class B] [Class B, integer]
Load 0 [1 [Class B, Class B]
Getfield F A [Class B] [Class B, Class B]

[Class A] [Class B, Class B]

A ist éne Superklasse von B, Fist ein Fd von A

Die Methode hat bel ihrer ersten Instruktion einen leeren Stack. Die erste lokale Variable enthélt ene
Referenz auf das aktudle Objekt, die zweite lokale Variable einen Ubergabeparameter. Die Operation Load
0 |adt den Typ der lokalen Variablen O in den Stack. Storel speichert den Typ des obersten Stackelement in
der lokalen Variablen 1, der Integer Typ wird Uberschrieben. Load O 1&dt erneut den Inhalt der lokalen
Variablen 0 auf den Stack. Getfidd F A ladt das Feld F von einem Objekt A.

Ware die Methode nun zu Ende, so wére ein Fixpunkt erreicht, da die state types der einzelnen I nstruktionen
sich nicht mehr andern kénnen. Der Code wére abgearbeitet und der Verifikationsprozess verliefe

erfolgreichin linearer Zeit.

Komplizierter wird es, wenn Verzweigungen auftreten. Das vorangegangene Beispiel wird durch einen

unbedingten Sprung erweitert.

Load 0 M1 [Class B, integer]

Store 1 [Class B] [Class B, integer]

Load 0 M1 [Class B, Class B]

Getfield F A [Class B] [Class B, Class B] }— stale hipe
Goto -3 [Class A] [Class B, Class B]

Load 0 M1 [Class B, integer]

Store 1 [Class A] [Class B, Err]

Load 0 [ [Class B, Class A] method
Getfield F A [Class B] [Class B, Class A] bpe




Bel der 2ten Instruktion (Store 1) muss nun Uberprift werden, ob sich die beiden state types von den beiden
Vorgangerinstruktionen kombinieren lassen. Der gemeinsame Supertyp von A und B ist A, daher wird der
Stackinhalt durch den Typ A ersetzt. Bei der lokalen Variablen 1 wird es ein wenig komplizierter, da Integer
ein Primitvtyp ist und sich demnach nicht mit anderen Typen kombinieren lassen kann. Der einzige Typ, der
in der partiellen Ordnung Gber A und Integer steht, ist der allgemeinste Typ  (reprasentiert durch Err).
Dieser wird nun in der lokalen Variablen 1 eingetragen. Err ist als Instruktionsoperand unbrauchbar und
seine Verwendung wirde einen Fehler im Verifikationsprozess aus 6sen. Da - in diesem Beispiel aber noch
von der gleichen Instruktion mittels einer Store-Anweisung tberschrieben wird, treten hier keine Probleme
auf.

Nachdem sich die Typen der zweiten Instruktion durch die Kombination geéindert haben, muss die
Uberprifung der Nachfol geroperationen ebenfalls erneut durchgefiihrt werden. Erst wenn sich nach eéinem
Durchlauf keine der State Types mehr verandern, ist der gesuchte Fixpunkt erreicht. Dieresultierende Liste
von state Types beschreibt eine Typenkonstellation, die sich zum Ausfihren der Bytecode nstruktionen
eignet. Sie wird method type genannt.

Die Speicheranforderungen flr einen straight-line Code sind ausgesprochen gering. Geht man davon aus,
dass jeder Typ durch 3 Bytes reprasentiert werden kann, so benétigt man eine Speicherkapazitét von:

3*S+ 3*V Bytes

waobel S fir den maximalen Stackinhalt und V fir die Anzahl der lokalen Variablen steht.

Es muss immer nur der aktuedlle state type gespei chert werden, der von der Nachfolgeinstruktion
welterverarbeitet werden soll.

Wenn Verzwe gungen auftreten, ist wesentlich mehr Speicher erforderlich. Instruktionen kénnen wahrend
der Verifikation mehrfach analysiert werden bis der Fixpunkt erreicht wird. Hierbel miissen die berechneten
state types zwischengespeichert werden. Die Menge der state types benttigt

(3S+ 3N +3) * B Bytes.

B steht fir die Anzahl von Instruktionen mit mehreren Vorgéngern
3 Bytes sind notwendig um den PC der Instruktion und die Stackhthe zu speichern.



4.2.2 Lightweight Bytecode Verifikation:

Die groften Schwierigkeiten der Bytecode Verifikation in bezug auf JavaCard liegt in den hohen
Speicheranforderungen, die wahrend des Prozesses notwendig sind. JavaCards besitzen wie bereits erwédhnt
eine sehr geringe Speicherkapazitét von wenigen Kilobytes. Der notwendige Speicher fir die Verifikation
nach oben beschriebenen Algorithmus ist in der Regel wesentlich héher.

Eine M oglichkeit dieses Problem zu umgehen liegt darin, die Verifikation off-card durchzufiihren. Mittds
kryptographischer Methoden (z.B. digitale Signaturen) konnte sichergestellt werden, dass ein
auszufuhrendes Applet bereits von einem vertrauenswirdigen System Uberprift worden ist. Ein
wesentlicher Nachtell besteht hier allerdings darin, dass die Sicherhet dieses L ésungsansatz von der
Vertauenswirdigkeit der Verifikationsstele und der Geheimhaltung des private Keys der Verifikationsstelle

abhangt.

Java unstrusted
Javac :
Bytecode Verfier

Java
Javac

Program

@
@

Praktischer wére es also, wenn eine Verifikation on-card durchgefiihrt werden konnte. Hierzu eignet sich die
von Eva und Kristoffer Rose beschriebene lightweight Bytecode Verifikation. Auch hier findet der
eigentliche Verifikationsprozel3 ebenfalls off-card statt, allerdings wird dabei ein Zertifikat erstdlt, welches
die notwendigen I nformationen enthélt, um zu enem spéteren Augenblick die lightwe ght Bytecode-
Verifikation durchzufiihren. Anstatt nun on-card den ganzen Verifikationsprozel3 zu wiederholen reicht es
aus zu Uberprifen, ob das Zertifikat dem Bytecode entspricht. Das Problem reduziert sich von enem Typ-
Rekonstruktionsproblem auf ein Typ-Uberpriifungsproblem, wobei der Typ dem Zertifikat gleich kommt.



Das Zertifikat ist nichts anderes als der Method Type, der Liste von State Types, die nach Abschluss der
Verifikation den Instruktionen des Bytecode zugeordnet sind. Nun muss on-card lediglich Gberpriift werden,
ob sich das Zertifikat auf den Bytecode anwenden 18sst. Hierzu werden die Bytecodeinstruktionen einfach
auf typenebene ausgefiihrt. Jede Instruktion muss vor der Ausfiihrung einen passenden state type besitzen.
Durch ihre Ausfuhrung wird ein neuer state type erzeugt, der sich mit dem bereits durch das Zertifikat
gegebenen state type der Nachfolge nstruktionen kombinieren l&sst. D.h. die gegebenen Typen der State
types sind entweder gleich den neu berechneten Typen oder ,, allgemeiner”.

Diese Typeniberprifung findet in linearer Zeit statt. Der notwendige Speicherbedarf entspricht der Grol3e
des Zertifikats.

Load 0 (] [Class B, integer]

Store 1 [Class A] [Class B, Err]

Load 0 _—1 [Class B, Class A] Zetiikat
Getfield F A [Class B] [Class B, Class A]

Goto -3 [Class A] [Class B, Class A]

Das Zertifikat bendtigt im tbrigen nicht die vollsténdige Liste der state types.

Load 0
Store 1 [Class A] [Class B, Err]
Load 0
Getfield F A
Goto -3

Esreicht aus die state types von den Instruktionen zu speichern, die verschiedene Vorgangerinstruktionen
besitzen. Die verbleibenden state types kdnnen wie bei dem straight-line Code in linearer Zeit berechnet
werden.

Verglichen mit Suns | mplementation des Bytecode Verifiers fir gewthnlich Web-Applets, ist die
lightweight Bytecode Verifikation wesentlich schneller und bendtigt kaum Speicherressourcen. Die Grélze
des Zertifikats entspricht in unkomprimiertem Zustand etwa der des Bytecodes. Es kann in das EEPROM
geladen werden, da wahrend der Verifikation keine Schreibzugriffe notwendig sind. Auch ist dieses
Verfahren wesentlich sicherer als die Alternative ,, Gutartigkeit” von Bytecodes mittels Digitaler Signaturen
Zu garantieren.

Ein Nachteil, der durch dieses Verfahren entsteht liegt darin, dass zusétzlich zum Bytecode das Zertifikat

mit Ubertragen werden muss.



4.2.3 on-card Verifikation nach Leroy:

Der Verifikationsalgorithmus von Leroy baut auf folgender Uberlegung auf:

Die grofien Speicheranforderungen be der herkdmmlichen Bytecode Verifikation entstehen durch das
Speichern der state types von allen Schllssdinstruktionen (Instruktionen die zu Verzeigungen gehdren).
Ginge man davon aus, dass alle diese I nstruktionen einen leeren Stack besél3en, so wiirde sich die Grol3e des
State types stark reduzieren. Gilt auRerdem dass, die Typen der lokalen Variablen sich nach Initialisierung
nicht mehr verandern dirfen, so missten auch sie nur einmal gespeichert werden anstatt fir jede
Schltssdinstruktion.

Der nun beschriebene Algorithmus, der Bytecode mit diesen beiden Bedingungen verifiziert, ist eine
Erweiterung des Verifikationsalgorithmus flir einen straight-line Code und sieht wie folgt aus:

- Wird eine Instruktion mit mehreren Nachfolgern erreicht, so Uberprife, ob der Stack nach
Ausfuhrung dieser Sprungoperation und dem Entfernen eventuell fir diese Sprungoperation
notwendig gewesener Argumente, leer ist.

Wird eine Instruktion mit mehreren Vorgéngern erreicht, so Uberpriife, ob der Stack leer ist.

- Wird ene Store-Instruktion (Speichern in lokale Variablen erreicht), so Uberprife, ob sich der
neue Typ mit dem berets vorhandenen Typ in der lokalen Variablen kombinieren [&%. Sai A
der zu speichernde Typ und B der vorhandene. Haben A und B einen gemeinsamen Vorganger,
S0 setze diesen Typ €n.

- Dasichdie Typen der Iokalen Variablen entsprechend den Store-Operationen &ndern kénnen,
muss nach einem solchen Typwechsd der Algorithmus von neuem starten und so oft
durchgefihrt werden, bis sich die Wertein den lokalen Variablen nicht mehr verandern. Dieser

Prozess gleicht der bereits beschriebenen Fixpunktsuche.

3S + 3N Bytes Arbeitsspeicher reichen fir diesen Algorithmus aus, da wie bei der straight-line Bytecode
Verifikation lediglich der zu Ubergebende Operandenstack und die lokalen Variablen gespeichert werden

missen.

Anders als bel den bisher beschriebenen Verifikationsalgorithmen werden hier nicht initialisierte Register
mit dem Typ 1 (subtyp aller Typen) anstatt mit dem Typ 1 (Supertyp aller Typen) belegt. Ein Problem bei



diesem Algorithmus besteht ndmlich darin, dass nicht Uberprift wird, ob Register vor ihrer Benutzung
initialisiert worden sind. Wrde man die Register zu Beginn mit - initialisiert werden, so wiirden sich diese
Typen nicht mehr &ndern kdnnen, da be Store Anweisungen nun ja immer der kleinste allgemeine Typ
eingesetzt wird, also .

Wenn nun aber nicht initialisierte Register mit dem Typ - belegt werden, und eine Instruktion mit diesen
Typ als Argument ausgefihrt werden soll, so wird ebenfalls eine Fehlerbehandlung gestartet.

Dieses bereits demonstrierte Beispiel wirde von diesem Algorithmus nicht verifiziert werden kénnen, da die

lokale Variable 1 zur Laufzeit mit zwei verschiedenen Typen (Class B und integer) belegt sein kann.

Load 0 M1 [Class B, integer
Store 1 [Class B] [Class B,’l'n-t_cgcr
Load 0 M [Class k\Class B]‘)
Getfield F A [Class B] [Class B,m
[Class A] [Class B, Class B]

Um einen geeigneten Code zu erzeugen, der den beiden Anforderungen gerecht wird, mul3 eine off-card-
Transformation des Bytecodes vorgenommen werden. Zum einem mul3 hierbel sichergestdlt werden, dass
die Stackhohe bel Ausfiihrung einer Verzweigungsinstruktion und einer Instruktion mit mehreren
Vorgangern immer gleich 0 ist. Zum anderen dirfen die Typen der lokalen Variablen nicht durch

inkompatible Typen Uberschrieben werden.

Stack-Normalisierung:

Toad 0
Store 3

TLoad 0O Load 3

Store 1 : Store 4

Code Transformation gie
TLoad O * Load 0
Getfield F A Getheld F A
|: bedingter Sprung Store 3

bedingter Sprung
Load 3 ‘_—|

Nach jeder verzwegenden I nstruktion werden mittels store-Anweisungen die verblebenden Stack-
Elemente in die lokalen Variablen gespe chert. Bevor Zidinstruktion ausgeftihrt werden, muss der
Stack wieder durch Load-Anweisungen in den urspriinglichen Zustand gebracht werden.



In diesem Beispiel erfolgt die Stack-Normalisierung sehr ineffizient. Bestimmte | nstruktionen kénnten
durch eine optimierte Normalisierung entfernt werden. Auch werden hier 4 Register benutzt. Eine

Reduzierung durch mehrfache Benutzung von Registern wére aber maglich.

Registerneuvertelung:
Eine eénfache M 6glichkelt, die passenden Registerbelegungen zu erzeugen, bestiinde darin, jedes
Register, welches mit mehreren Typen verwendet wird, in verschiedene Register zu zerlegen, so
dass schliefdlich jedem Register nur noch ein Typ zugewiesen ist (Siehe Beispid). Es existieren aber
wesentlich effizientere M ethoden Register zu verwenden. Werte, die typkompatibel sind, und zur
Laufzeit unterschiedliche L ebenszeiten haben, kdnnen dieselben Register benutzen.

Bemerkenswert ist, dass eine optimierte Transformation zu einer nur sehr geringen Vergréfzerung des
Bytecodes fiihrt. Noch tUberraschender ist, dass sich die durchschnittlich notwendige Anzahl an lokalen
Variablen, trotz der zusétzlich geforderten Bedingung, sogar leicht reduziert. Dies demonstriert das
Transformationsergebnis von folgenden Paketen.

Paclage Code size (bytes) [Resident size (bytes) [Registers
Orig.|Transf.| Incr.| Orig. [Transf.| Iner.

java.lang 92 91| -1%| 320 319| -0.3% 0.0%

javacard.framework 4047| 4142|+2.3%| 5393| 5488|+1.8%| +0.3%

com.sun. javacard.HelloWerld | 100 99| -1%| 220 219| -0.5% 0.0%
com.sun. javacard.JavaPurse 2558( 2531 -1%| 3045| 3018] -0.8%| -8.3%
com.sun. javacard.Javaloyalty| 207 203| -1.9%| 365 61 1% 0.0%
com.sun.javacard.installer 7043 T156|+1.6%| 8625| 8738]+1.3%| -7.5%
Total 14047| 14222|+1.2%[17968] 18143|+0.9% -4.2%

Diese Angaben entstammen dem Text ,,on-Card Bytecode Verification for Java Card‘ von Xavier Leroy
Das Ergebnis lasst vermuten, dass Bytecodeerzeugung durch SUNs Java-Compilier relativ ineffizient
stattfindet.



5. Subroutinen:

In dieser Ausarbeitung wurden die Grundziige der Bytecode-Verifikation gezeigt. Nicht beschrieben wurde
ein wichtiger Bestandtell der Verifikation: die Behandlung von Subroutinen. Zum Ende soll deswegen noch
ein kurzer Einblick in diese Thematik gegeben werden.

Subroutinen sind ,, getellter Bytecode” in einer Methode. Sie kdnnen aus verschiedenen Positionenim
Bytecode durch Instruktion jsr angesprungen werden. Nach Abarbeitung der Subroutine wird mittels der
Instruktion ret wieder an die Nachfolgeinstruktion von dem jsr Befehl zuriickgesprungen. Die ret entnimmt

die Riicksprungadresse aus einer lokalen Variablen, in der sie zwischengespeichert wurde,

Das Problem ist nun, dass auf unterschiedlichen Positionen in diese Subroutineblcke gesprungen werden
kann und dabe die lokalen Variablen mit unterschiedlichen Typen belegt sein kénnen. Der in dieser
Ausarbeitung verenfachte Verifikationsal gorithmus wiirde nun versuchen diese zu kombinieren und damit

»falsche' state types erzeugen.

Bytecode Bytecode
— —_—
l’ iSt‘ LA isr
o
isr By isr o
Mo,
~a x|
l l D Subroutine 1
ret ] et

Damit es also nicht zu diesem (fir die Verifikation eventuell entscheidenden) Verlust an Prézision komnt,
miissen Subroutinen gesondert behanddt werden. Bei dem von Leroy beschriebenen Verfahren allerdings
konnen jsr Instruktionen wie gewohnliche Sprunganwei sungen behanddt werden. Das Kombinieren von
lokalen Variablen entféllt in seinem Prozess, daja nur noch mit einer einzigen Liste von Registern gearbeitet

wird, diefdr alle Instruktionen gdten.



6. Literatur:

- Tim Lindhol, Frank Ydlin, The JavaTM Virtua Machine Specification

- Xavier Leroy, Java bytecode verification: an overview

- Xavier Leroy, On-card bytecode verification for Java card

- Gerwin Klein, Tobias Nipkow, Verified Lightweight Bytecode Verification
- Karsten Sohr, Die Sicherheitsaspekte von mobilem Code

- EvaRosg, Kristoffer Rose, Lightweight Bytecode Verification

- JM . Joller, Java Security



